n SAKERHET &

Vi har information andra vill ha. En del férs6ker komma at den genom att luras. Och

vissa av dem ar valdigt skickliga.

Forsvarsmakten har it-system med hdg sékerhet, men for att det ska fungera maste

alla ta ansvar.

For inga sakerhetsatgarder i varlden kan skydda oss mot den manskliga faktorn. Och

det ar den som oftast staller till det.

Att ta sig in i sakerhetsklas-
sade natverk &r svart, men
det blir enklare om man kan
lura ndgon pa insidan.

Ett vanligt satt att luras &r att
forma andra att fora

in digital information
som innehaller
skadlig kod.

Skadlig kod ar en
datorkod som
utnyttjar saker-
hetshalen i din
dator. Syftet ar
att ta kontroll 6ver
datorn och darefter
resten av it-systemet.

VAD KAN HANDA DA?
Hemlig och sekretessbelagd information
kan férvanskas, stjalas eller raderas.

Samtal kan lyssnas av och spelas in.

Datorer som ar uppkopplade mot
internet kan fjarrstyras sa att mikrofon
och kamera aktiveras.

Natverket kan kartlaggas for att kunna
saboteras vid ett senare tillfalle.

Och det ar latt att trilla dit. Till exempel genom
att anvanda en smittad usb-sticka.

FORSVARSMAKTEN

3 MILITARA UNDERRATTELSE-
OCH SAKERHETSTJANSTEN

Eller klicka pa okénda léankar och bilagor.

For aven om alla vet att man ska vara férsiktig,
hander det &nda.

Det beror pa att de som luras ofta ar valdigt
skickliga och pa att metoderna for att sprida
skadlig kod hela tiden @ndrar skepnad.

Spam, eller massmejl, ar till exempel inte lang-
re det vanligaste sattet att sprida skadlig kod.

Istallet blir det allt vanligare med skraddar-
sydda meddelanden som anpassas utifran
mottagaren. Avsandaren kan se valdigt tro-
vardig ut och se ut att komma fran en
myndighet eller till och med en kompis.

Det gor den svar att upptacka.

Cloud Hopper var en hackergrupp som riktade in sig pa
it-leverantorer.

For att vara sa trovardiga som méjligt gjordes en
ordentlig research om varje person som skulle
kontaktas. P& det sattet kunde de mejl som skickades
anpassas till varje enskild mottagare.

En anstalld som var fotbollstranare at ett knattg.lag.pé
fritiden fick ett mejl med rubriken Ny speluppstallning.

Han dppnade mejlet med en bilaga om fotbollstaktik pa
felfri norska, men ocksa en skadlig programkod som
tog dver hans dator, utan att han markte det.

Genom att lura en anstélld att 6ppna ett mejl medﬂen
infekterad bilaga kunde man alltsa ta sig in i ett saker-
hetsklassat néatverk.

Ingen sakerhetslésning star emot om
nagon fran insidan haller upp dérren.

Oka ditt sakerhets-
medvetande pa
forsvarsmakten.se/

saker



