SAKERHET PA

SOCIALA MEDIER

Genom att vara medveten om vilka fallgropar
som finns kan du undvika att utsatta dig sjalv
och Foérsvarsmakten fér onddiga risker och
forhindra att vardefull information kommer i
oratta hander.

Sociala medier ér anvindbara pd manga sétt.
Forsvarsmakten anvander dem till exempel i
rekryteringssyfte och manga anstéllda anvén-
der dem dagligen for eget bruk.

Och f6r det mesta gar det bra att dela sina
tankar och erfarenheter, men precis som alltid
ar det bra att tanka efter fére.

Att f6lja dessa sakerhetsrad &r en bra bérjan.

TIPS!

PUBLICERING

Publicera inte information som
kan vara kénslig eller anvéndas for
att utnyttja dig, dina anhdriga och
kollegor eller Forsvarsmakten.

FACEBOOK
Anvand inte Facebooks Messenger i
tjansten.

STARKA LOSENORD

Anvénd starka I6senord. Anvand
inte samma l6senord till exempelvis
Facebook, Twitter, Instagram eller
e-post.

NEDLADDNING
Var forsiktig med lankar och nedladd-
ningsbara filer pa sociala medier.

SLUTNA GRUPPER

Tank pa att den som vill och kan, kan
ta sig in i sa kallade slutna grupper
pa nolltid. Tank pa det nar du delar
information i sddana grupper.

UPPDATERA
Se till att operativsystem och antivirus-
program har de senaste sakerhetsupp-

dateringarna. Flera typer av skadlig kod
ar specialskrivna for sociala medier.

FORSVARSMAKTEN
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KONTAKTINFORMATION

Var medveten om risken med att
publicera kontaktinformation eller
andra uppgifter som kan identifiera
dig.

MASTE ALLA VETA ALLT?

Se dver sekretessinstéllningarna sa att
du delar information med réatt personer,
och har kontroll ver vilken kontakt-
information du delar.

HOT

Kontakta din chef eller sakerhetschef
om du eller dina anhdriga blir utsatta
for hot eller kontakttagning kopplat till
din tjanstgoring.

FOTOFORBUD

Filma och fota inte dar det &r fotofér-
bud, till exempel i skyddsobjekt. Det ar
olagligt. Tank dven pa vad som finns i
bakgrunden, det kan finnas skyddsvar-
den dar.

SEKRETESS
Publicera aldrig information som
omfattas av sekretess.

GEOGRAFISK DATA

Ta bort geografiska data fran bilder
du publicerar (om det inte anda tydligt
framgar var bilden &r tagen).
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FLER TIPS!

VAR FORSIKTIG MED OPPEN INFORMATION
Hantera 6ppen information med gott om-
déme. For aven om det inte ar olagligt att
publicera 6ppen information kan det vara
olampligt. En stor méngd 6ppen information
kan bli skyddsvard om den sammanstélls pa
ratt satt.

VAR UPPMARKSAM PA NARGANGNA FRAGOR
Underrattelseinhamtning riktas kontinu-
erligt mot Forsvarsmaktens personal och
verksamhet. Var uppmarksam om nagon
stéller nargangna fragor om ditt arbete eller
Férsvarsmaktens verksamhet.

TANK TILL INNAN PUBLICERING

Publicera inte uppgifter som kan paverka
genomfdrandet av 6vningar och operationer,
till exempel tidpunkter, platser, bemanning,
stridsteknik, bevapning, skydd eller
begransningar i var férmaga.

SE OVER DIN VANLISTA

Fundera igenom om du har sa nara relation
med alla att de far vara med i din digitala
innersta krets?

Acceptera inte vanforfragningar fran per-
soner du inte kanner eller har traffat. Tank
dven pa att det inte &r sékert att personer
alltid &r dem de utger sig for att vara. Ta for
vana att titta igenom vénlistan pa den som
skickat en forfragan.

SKYDDAD INFORMATION

Téank pa att information som du tror &r skyd-
dad av olika anledningar kan bli offentlig
langre fram, till exempel pa grund av andra-
de villkor, attacker fran hackers eller som ett
resultat av att foretaget saljer uppgifter om
anvandare.

SAMTYCKE
Innan du publicerar uppgifter om en annan

person bor du fa personens samtycke till
publiceringen. Sakerstall ocksa att perso-
nen inte har en befattning som omfattas av
sekretess.

0 EN GANG PA NATET — ALLTID PA NATET

Agera som om all information du publicerar
alltid kommer att finnas kvar dar. Som en
tatuering ungefar. Aven om du férsoker fa
bort den kommer den alltid att synas.

0 VALJ RATT FORMULERING

Var forsiktig med att avsloja detaljerad infor-
mation, till exempel exakta tidpunkter och
platser, nar du till exempel skriver status-
uppdateringar pa Facebook eller Twitter.

Har &r nagra exempel pa hur du kan
formulera dig pa ett sakrare sétt:
RISKFYLLT: "Materieltransporterna infér Trident

Juncture gar genom Véarmland och Dalarna.' . i
Punktering i Borlange, véntar pa reparation i 8 timmar

SAKRARE: "Materielen till Trident Juncture gar genom
Sverige. Vi fick punktering 1angs vagen, men inget
stoppar Férsvarsmakten.”

RISKFYLLT: ”Min fru &r pa Camp Nobel utanfor
Timbuktu i Mali. Traffade OB idag. #stoltman
#kvinnoriFM”

SAKRARE: "Min fru ar utomlands och jobbar foren
sikrare varld. #stoltman #kvinnoriFM”

RISKEYLLT: "Férbandet landar pa Arlanda 12 juli
klockan 16.00. Vi ses val dar? #svedalaharnast”

SAKRARE: "Férbandet kommer hem i sommar. Ska bli
sként med ledighet.”

RISKFYLLT: "Min familj bor i Rosenkalla i Nykoping.”
SAKRARE: "Jag ar fran Nykoping.”

Oka ditt sakerhets-
medvetande pa

forsvarsmakten.se/
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