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MILITARA UNDERRATTELSE-
OCH SAKERHETSTJANSTEN

Must presenterar har den verksamhet som bedrivits under 2024 och ger éven
sin syn pa omvarldsutvecklingen och de sakerhetshot som riktas mot Sverige

och svenska intressen.

Rrsoversikten svarar mot uppdragen i Férordning (2000:131, 8§) om férsvars-
underrattelseverksamhet och Férsvarsmaktens instruktion (2007:1266, 6§) dar
Must uppdras att varje ar uppréatta en versikt 6ver forsvarsunderrattelseverk-
samheten och den militara sakerhetstjanstens verksamhet som allménheten
kan ta del av. Must har valt att utdver detta aven presentera annan verksamhet
for att darigenom ge en sa heltédckande bild som sekretessen medger.
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MUSTS VISION

Ett sakrare Sverige i en osaker varld.

Must ger regeringen och Forsvarsmakten unika
beslutsunderlag om omvarldsutvecklingen och
hot mot Sveriges sédkerhet.

Must bidrar till att Forsvarsmaktens formagor utvecklas
och att férbanden har en bra hot- och lagesuppfattning.
Vi bidrar ocksa till att Férsvarsmakten och andra
myndigheter har ratt niva pa sin sékerhet.

Must |6ser sina uppgifter med hég integritet och i
samverkan med andra och utvecklar oss kontinuerligt
for att kunna mota foréandrade krav.






MUST | KORTHET

—> Must bedriver forsvarsunderrattelseverksamhet och militar
underrattelse- och sakerhetstjanst.

=> Musts forsvarsunderrattelseverksamhet bedrivs till stod for svensk
utrikes-, forsvars- och sakerhetspolitik samt i 6vrigt for kartlaggning
av yttre hot mot Sverige.

—> Must férebygger, upptacker och motverkar sékerhetshot som riktas
mot Fdrsvarsmakten och dess intressen i Sverige och utomlands.

-> Must ar en del av Forsvarsmakten och inriktas bade av regeringen
och dverbefalhavaren.

- Chefen Must lyder direkt under 6verbefalhavaren. Chefen Must &r ocksa
Forsvarsmaktens sékerhetsskyddschef, signalskyddschef och ansvarar
for underrattelse- och sakerhetsfunktionen i Férsvarsmakten.

—> Att samverka nationellt och internationellt ar avgérande for att i hela
konfliktskalan kunna hantera nuvarande och framtida utmaningar.

-> Musts verksamhet regleras av lagar och regler och granskas I6pande
av en oberoende granskning.




CHEFEN MUST FORORD

Vi har sedan en tid ett mycket allvarligt sékerhetslage. Flera olika stora ske-
enden har paverkat situationen negativt.

Utvecklingen i Mellanéstern dr mycket dynamisk
efter ett ar av eskalerande konflikt i Gaza, Liba-
non och en allvarlig slagvixling mellan Iran och
Israel. Utvecklingen i Syrien har varit dramatisk
och far effekter lingt bortom regionen, inte minst
for Ryssland och Iran.

Dynamiken mellan stormakterna har under se-
nare ar priglats av en allt skarpare konkurrens,
som omfattar allt fler arenor; politiska, militira
och ekonomiska. Kampen om att leda teknikut-
vecklingen har hardnat. Konkurrens- och innova-
tionskraft har en avgérande strategisk betydelse
och linder som Kina, Iran och Ryssland har ett
stort intresse att tillskansa sig skyddsvird infor-
mation f6r anvindning i militir och civil teknik,
bland annat fran Sverige.

Den enskilt mest avgorande faktorn for den
forsimring av sikerhetsliget som skett under de
senaste aren ir Rysslands aggressiva agerande och
landets krig i Ukraina. Den ryska ledningen ser
kriget som en del i en stdrre konflikt med Vist
som just nu utspelas med militira medel i Ukrai-
na. Ryssland agerar ocksi med hybrida atgirder
mot Nato- och EU-linder.

Trots att den ryska konventionella militira
formigan i vart niromrdde for nirvarande ir
begrinsad finns det fortfarande gripbara forma-
gor sisom marin- och flygstridskrafter, cyberfor-
mégor, specialférband och kirnvapen. Den dag
kriget i Ukraina nér ett stillestind eller minskar i
intensitet, kommer Ryssland dessutom att kunna
omdisponera resurser till virt niromréide, efter-
som omradet dr av stor militirstrategisk betydelse
vid en militir konfrontation mellan Ryssland och
Nato. Det ryska militira hotet dr ddrmed en cen-
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tral aspekt, dven om Sveriges Natomedlemskap
innebir 6kad sikerhet och ett minskat hot frin
ett vipnat angrepp enskilt riktat mot Sverige.

Vid sidan av det militira hotet, som kriver en
fortsatt snabb forméigedkning i det militira for-
svaret, mdste Sverige vara berett att hantera ett
okat hot frin hybrida dtgirder, som del i den
icke-linjira krigforingen. Vira motstandares
syften dr att tillskansa sig information eller att pa-
verka, skada eller forsvaga oss och vara samhillen.

De stater som utmanar vér sikerhet genom dessa
metoder kan anvinda hela sina linders samlade
resurser och verktygslidor, inklusive militira
medel, for att paverka oss. Man soker efter sar-
barheter i Sveriges och Sveriges allierades skydd.
Hybridkrigféring skriddarsys for att kringga
motédtgirder och nd maximal effekt i det sam-
hille som utsdtts for atgirderna. Verksamheten
priglas av bdde férberedelser och opportunism.

Hybridhotet 4r inte nytt, men viktiga forindring-
ar har skett under det senaste dret. Bland annat
ser vi ett 6kat risktagande fran rysk sida, och nya
metoder sisom anvindandet av okvalificerade
ombud for attentat i flera europeiska linder.

Vi lever i en farlig tid — och det kommer vi att
gora under overskidlig tid. Hoten mot Sverige
ir breda, komplexa och allvarliga. Vi miste dra
slutsatser av detta och agera direfter.

For att 6ka formégan i virt totalforsvar dr det av
stor vikt att Sverige méter hoten mot vart samhil-
le med en samlad ansats. Atgiirder behéver vidtas
av olika akedrer pé olika nivier, i det offentliga
savil som i det privata.



Under aret har vi fortsatt att arbeta for att ta till-
vara de mojligheter som den dkande digitala for-
mégan innebir, nigot som kommer vara centralt
for framtidens underrittelse- och sikerhetstjinst.

Var malsittning ir att vira uppdragsgivare, OB
och regeringen, har bista méjliga beslutsunderlag
om de hot som riktas mot Sverige. Vi utvecklar
vért redan nira och operativa samarbete med
Forsvarets radioanstalt och Sikerhetspolisen for
att tillsammans motverka allvarliga hot mot vért
sambhiille.

Must strivar dven efter att sprida information
till en bredare krets mottagare om utvecklingen
och de hot och hotaktérer som virt totalforsvar
behover kunna skydda sig mot. Den érséversikt
som du nu liser 4r en del av denna informations-
spridning. Jag hoppas att du som lisare har nytta
av denna information. Jag vill ocksd uppmana
dig som arbetar med ndgon typ av totalforsvars-
viktig verksamhet att ta tillfillet och funderar pa
hur er verksamhet dr uppbyggd i dag, och hur ni
kan fortsitta att bedriva denna i ett allvarligare
sikerhetslige, dir nigon kan forsoka stéra eller
angripa verksamheten.

Jag vill avslutningsvis understryka att dven om
Sverige star infor allvarliga hot ér utvecklingen
inte Sdesbestimd. Vi ska agera och fokusera
véra atgirder pd det mest visentliga, utifrén var
kunskap om hotbilden. Vi ska agera snabbt, men
med uthéllighet.

Viktiga steg tas inom Forsvarsmakten och i vart
samhille for att stirka var forsvarsforméiga och
totalfdrsvarets forméga och motstindskraft. Det
paverkar var motstindares kalkyl och okar vir
och vara allierades sikerhet.

Thomas Nilsson

Chef for Militira underrittelse-
och sikerhetstjinsten (Must)
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OMVARLDSUTVECKLINGEN

| KORTHET

Den sékerhetspolitiska utvecklingen i Sveriges ndromrade avgors till stor del av
utvecklingen av Rysslands kring i Ukraina. Sakerhetslaget ar mycket allvarligt och

hoten mot Sverige ar breda och komplexa. Den ryska militdra komponenten ar
central, liksom effekterna av hybridkrigféringen.

Sveriges motstindare soker efter sirbarheter i
Sveriges och Sveriges allierades skydd. Lander som
Iran, Kina och Ryssland kommer atr verka mot
Sverige och dess allierade med de maktmedel de
har till f6rfogande. Av allt att ddma kommer dessa
linders formagor till hybridkrigféring ate £3 en allt
storre betydelse. Hybridkrigféringen kommer att
anpassas for ate nd biittre effeke eller for ate kringgd
motitgirder och priglas av bide férberedelser och
opportunism. Statsaktérer kan agera mot flera
nivder 1 samhillet — nationell, regional och lokal
nivi — och mot fera samhillssekrorer, dven sidana
som vi inte definierar som strategiske viktiga.

SYSTEMKONFRONTATION

Sverige och dess allierade méter aktbrer som
anvinder sig av sina staters samlade resurser samt
utdvar lingtgdende inflytande dver sitt niringsliv
och sina medborgare. Centraliserad maktfordel-
ning, aukroritir maktutévning och anpassad lag-
stiftning dr ndgra av de faktorer som méjliggdr for
dessa linder att agera utan interna begriinsningar.
Linder vars samhillsmodell bygger pd demokrati,
ritsstatligher, civilsamhille och marknadseko-
nomi stir didrmed infér en systemkonfrontation.
Det forutsiteer att hela samhillet har en férmiga
dll éverblick och samordning 6ver administrativa
grinser for att méta en bred uppsittning hot utan

att gora avkall pd grundliggande virderingar.

Dynamiken mellan stormakterna har under senare
ar alltmer priglats av en dilltagande konkurrens
mellan Kina och USA som till stor del kan komma

att handla om globalt teknikledarskap. Den hir
dynamiken har kommit att anta bide en tydlig
ideologisk dimension om den globala ordningens
framtid och en strategisk kraftmitning i Asien.
Konkurrensen mellan Kina och USA visar sig
framfor allt i kampen om etr globalt teknikledar-
skap.

HYBRIDKRIGFORING

STRATEGI

Hybridkrigféring (eller icke-linjar
krigforing) ar en strategi att med
militéra och civila maktmedel uppna
sina malsattningar, men utan att bidra
till en direkt militér konfrontation eller
storskaligt krig.

OLIKA MEDEL

Hybridkrigféring kan omfatta alltifran
konventionella militdra medel och cyber-
krigféring, till desinformation, sabotage,
diplomatiska och ekonomiska patryck-
ningar samt andra paverkansmetoder.

0OMBUD

Hybridkrigféringen kan utféras genom
ombud som medvetet eller omedvetet
agerar i den angripande maktens
intresse.
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UTVECKLINGEN

| RYSSLAND

Rysslands krig i Ukraina ar avgdrande for den sakerhetspolitiska utveckling-
en i Sveriges naromrade. Landet anser sig vara i en strategisk konflikt med
Vast och den ryska ledningens vérldsaskaddning och hotuppfattning préag-
lar det ryska agerandet gentemot omvarlden. For att stodja sina pagaende
krigsinsatser och for att klara den strategiska konflikten med Vast genomfor
den ryska ledningen omfattande férandringar av det ryska samhallet.

Utvecklingen i kriget i Ukraina bir pa stora osi-
kerheter. Krig ir i sig ofrutsigbart och kan dirfor
ge upphov till oférutsedda hindelseutvecklingar
med stora konsekvenser. Icke desto mindre ir
utvecklingen i Ryssland avgérande for kriget och
konflikten med Vist.

KONFRONTATION MED VAST

Den ryska ledningen anser att Ryssland ir i en
strategisk konflikt med Vist och Nato, dir kon-
frontationen for tillfillet utspelar sig genom kriget
i Ukraina. Ryssland menar att virldsordningen
haller pa att forindras och att landet vill medverka
till en ny sddan. Ryssland ser sin framtid i sam-
arbete med frimst Kina men iven andra linder i
Sydostasien, Afrika och Latinamerika. Gentemot
Vist har man valt konfrontation.

Ryssland anvinder alla sina maktmedel i konflik-
ten: militdra, politiska, diplomatiska, informa-
tionsatgirder, cyberangrepp, sabotage, med mera
i syfte att paverka utvecklingen. Med mycket av
sin militira formaga uppbunden i kriget i Ukraina
innebir detta for Vist att Ryssland kommer att an-
vinda sina andra maktmedel i storre utstrickning.

RYSKA STRATEGISKA MAL

De ryska strategiska malen ir klart uttalade av
ledningen sedan ling tid. Mélen ir en ny euro-
peisk sikerhetsordning, ritten till en egen rysk
intressesfir dir Ryssland definierar vilka linder

som ingdr, och den egna regimens stabilitet. Enligt
den ryska synen pd en ny sikerhetsordning ska den
bestd av ett antal definierade stormakter i virlden:
Ryssland, USA, Kina, Indien, Brasilien med flera.

Ryssland kommer att fortsatta att
orientera sig mot Kina och lander med
liknande syn pa varlden och forsoka
minska sitt ekonomiska och tekniska
beroende av Vast.

Dynamiken mellan inre repression och yttre
aggression har varit tydlig i éver ett artionde. Stri-
van att indra den europeiska sikerhetsordningen
och etablera en rysk intressesfir uttalades redan i
mitten av 90-talet, men resurserna var di knappa.
Det var forst med de hégre energipriserna i borjan
av 00-talet som politiken blev méjlig att genom-
fora. Den alltmer aggressiva utrikespolitiken frin
mitten av 00-talet har genomgiende fitc hoga
opinionssiffror i Ryssland — inklusive den illegala
annekteringen av Krim 2014. Det innebir att det
rysknationalistiska ideologiska vigvalet och den
strategiska konflikten med Vist kommer att besta
under ldng tid.

Ryssland kommer att fortsitta att orientera
sig mot Kina och linder med liknande syn pa
virlden och férséka minska sitt ekonomiska och
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tekniska beroende av Vist och séka omkullkasta
den virldsordning som varit ridande sedan andra
virldskrigets slut.

For nirvarande inriktas alla resurser i Ryssland pa
att stodja kriget. Kriget har blivit legitimiteten for
den politiska ledningen och landet fortsitter att
g i en neostalinistisk riktning: censur rider, an-
giveriet 4r tillbaka, liksom deportationer, politiska
mord och lénga fingelsedomar.

Politiskt spelar Ryssland pi att man anser sig ha
storre uthallighet dn Vist. President Vladimir
Putin har gjort klart att han ser Tjetjenienkrigen
(1994-1996 respektive 1999-2009) som en mo-
dell for det fortsatta kriget. Fér Ukraina har detta
inneburit en rysk militir intervention som syftat
till att avsitta landets styre. Rysslands agerande pa
Krim och sedan Donbeas i atta ars tid 4r en tydlig
illustration pa hur bevipnade grupper kan agera
pA territoriet och gora delar av det till laglést land.
Ryssland kan fortsitta med detta i Ukraina under
lang tid (dven sedan ett eventuellt vapenstillestand
utropats) till dess Kiev fallit. D4 har Ryssland tinkt
att en lojal regim ska installeras och rysk éverhdg-
het erkidnnas.

SAKRANDET AV

INRIKESPOLITISKT STOD

Resultatet av presidentvalet 2024 har snarast stirke
Vladimir Putins uppfattning om ett brett stod for
kriget i den ryska befolkningen. Samtidig vill den
ryska ledningen undvika en fortsatt mobilisering
(den som proklamerades i september 2022 har
innu inte avslutats) eftersom detta skulle vara
mycket impopulirt hos den egna befolkningen.

De val som numera genomférs i Ryssland liknar
valen pa Sovjettiden, det vill siga de dger rum i
syfte att mobilisera stérsta méjliga stéd for den
sittande regimen. De har inget med demokratiska
val att gora, utan ir en slags skenval.

For att fortsitta sikra rekryteringen till de Vipnade
styrkorna (den ryska forsvarsmakten) har regimen
vidtagit flera dtgirder. Aldersspannet for virnplike
har utokats med tre ér, aldern for att kalla in reserv-
ister har hojts (nir det giller hogre officerare frin
65 till 70 &r), och den federala ersittningen for
frivilliga har fordubblats.
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FOSTRAR KOMMANDE GENERATIONER

I skolorna har obligatorisk militirutbildning

inforts som det var pé Sovjettiden. Dirtill har obli-
gatoriska ideologikurser inférts i skolan (*Samtal
om det viktiga”) och pa universiteten ("Grunderna
for den ryska staten”). Vidare har ett antal “ryska
andliga och moraliska virderingar” fastslagits i ett
dekret av president Putin. De viktigaste av dessa
virderingar som sigs karaktirisera Rysslands med-
borgare ir: liv, virdighet, att tjina fosterlandet och
ta ansvar for dess 6de, héga moraliska ideal, att
prioritera det andliga framf6r det materiella, kol-
lektivism och det historiska minnet och kontinui-
teten mellan generationerna, samt folkens enighet
i Ryssland. Samtidigt beskrivs i dekretet det som
kallas den “destruktiva ideologin” i Vist. Den sigs
innehalla vald, egoism, 18sslippthet och omoral.
Det sigs att denna ideologi med sin sedesléshet
och icke-patriotiska instéllning ér frimmande for
det ryska samhillet och utgdr ett “objektivt hot”
mot Rysslands nationella intressen.

Avsikten med dessa atgirder frin den ryska regi-
men, tillsammans med reviderade historiebdcker,
4r att fostra kommande generationer i rysk natio-
nalistisk anda. Om detta kommer att lyckas ir
oklart, men det visar tydligt pd att konflikten med
Vist dr djupgdende och lingvarig.

Ryssland kommer, i linje med sin Nationella siker-
hetsstrategi, att arbeta for att minska sitt politiska,
ekonomiska och tekniska beroende av Vist.

SOVJETISERING AV RYSK EKONOMI
Den ryska ekonomin ir satt pa krigsfot och hil-
ler pd att sovjetiseras, det vill siga centralstyras
frin Moskva. Ryssland 4gnar sig samtdigt at
makroekonomisk vilseledning och forséker sprida
bilden av att ekonomin ir motstindskraftig och
att Vists sanktioner ir verkningslosa. Syftet med
vilseledningen ir att underminera Vists enighet
bakom sanktionerna och att motverka utbredd
misstro i Ryssland gentemot den ryska ekonomin.
Exempelvis censureras kritik mot ckonomiska
beslut av ryska myndigheter.

Den ekonomiska modell Ryssland valt innebir att
staten expanderar pd bekostnad av privat sektor,
samt att resurser omfordelas frin produktiva sek-
torer till verksamhet som inte ger ndgon nimnvird
framtida ekonomisk avkastning. Férsvarsindustrin
tilldelas stora resurser. Ju lingre denna omf6r-
delning pégir desto mer beroende blir den ryska
ckonomin av att férsvarsindustrins hjul fortsitter
att snurra. P4 sikt méste den ryska ledningen vilja
mellan militira investeringar, sociala utgifter och
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RYSK EKONOMI

Den ryska ledningens krigféring i Ukraina har haft mycket stora
konsekvenser for landets ekonomi och befolkning.

Vasts sanktioner har tvingat fram en
omstallning av den ryska ekonomin.
Kriget slukar enorma resurser som den
ryska ledningen avdelar fran andra delar
av statsbudgeten. Konsekvenserna ar
kénnbara for manga ryssar. Samtidigt
lagger den ryska ledningen och dess
propagandaorgan stor kraft pa att upp-
ratthalla bilden av att ekonomin inte ar

investeringar som stimulerar ekonomin. Detta ir
ett politiskt val och hittills prioriterar den ryska
ledningen kriget. Samtidigt str det ocksa klart att
for den ryska ledningen ir frigan om Rysslands
storhet och plats i virlden avsevirt viktigare 4n att

skapa vilfird for sin befolkning.

I det toppstyrda, alltmer totalitira, ryska politis-
ka systemet finns en inbyggd instabilitet, just pd
grund av att det dr toppstyrt. Den likgiltighet och
ridslasom priglat den ryska opinionen kan snabbt

KYPCbl
OBMEHA BAJIOT

MOKYNKA

NPOAAMNA

paverkad av kriget. Det &r riktat bade
mot den ryska befolkningen och ar en
del i att underminera Vasts militéra
stod till Ukraina. Ryssland vill fa oss
att tro att den ryska krigsmakten och
ekonomin &r "too big to fail” for att
Oka pressen pa Kiev att ga med pa
férhandlingar om vapenstillestand.

forbytas till dess motsats. Ett sadant skeende kan
komma att vara hastigt och ir alltid oférutsigbart
men just nu finns inte nigot som tyder pa en sidan
utveckling. Dirfor behover omvirlden férbereda

sig p4 en langvarig konflikt.

For den ryska ledningen ar Rysslands
storhet och plats i varlden avsevart
viktigare an att skapa vélfard fér den
egna befolkningen.
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SITUATIONEN

| NAROMRADET

Sveriges geografiska ldge innebér att svensk territorium &r av stor militar-
strategisk betydelse vid en militar konfrontation mellan Ryssland och Nato.
Musts beddmning ar dock att Sveriges sékerhet har starkts och att hotet

fran ett vapnat angrepp enskilt riktat mot Sverige har minskat efter Sveriges

intrade i Nato.

Ur ett ryskt perspektiv har utvecklingen efter
Rysslands olagliga invasion av Ukraina lett till flera
andra negativa foljder. Den ryska statsledningen
och ledningen for Rysslands Vipnade styrkor
uppfattar att den regionala sikerhetspolitiska och
militirstrategiska utvecklingen i Sveriges niromra-
de forsimrats. Ryssland kan se att Nato och dess
medlemsstater 6kar sin militira nirvaro i nirom-
ridet genom mer omfattande Gvningsverksamhet
och aktiviteter. Finlands och Sveriges intride i
Nato har ocksd uppmirksammats. Natolinderna
okar sina forsvarsutgifter och Natos gemensamma

forsvarsplaner genomgér Gversyn.

Ryska foretridare har officiellt uttrycke sitt miss-
ndje med hindelseutvecklingen. Ett dterkomman-
de budskap fran rysk sida har varit att riskerna for
den egna sikerheten kommer att 6ka till foljd av
Natos utvidgning och integreringen av Finland och
Sverige i Nato. Samma budskap ges ocksa aterkom-
mande — inte sillan i en mer tillspetsad form — till
den ryska inhemska publiken. Det huvudsakliga
syftet 4r att oka den ryska befolkningens stod
bakom ledningens krigspolitik. Mot bakgrund av
de starke forsimrade diplomatiska relationerna till
Natolinderna minskar ocksa méjligheterna till for-
troendeskapande dialog och framatsyftande diplo-
mati. Ryssland har pekat ut flera Natomedlemmar,

diribland Sverige, som ovinligt sinnade linder.

Rysslands huvudsakliga mélsittningar i Sveriges

niromrdde ir dels atc stivja konsekvenserna av

den upplevt negativa sikerhetspolitiska och mi-
licirstrategiska utvecklingen, dels att undergriva
enigheten bakom Ukraina bland de linder som
limnar militirt stod.

Ryssland har offentliggjort ett antal dtgirder som
kommer att vidtas for att motverka den upplevda
forsimringen av den sikerhetspolitiska situationen
i Sveriges niromride. Atgirderna ir framfor alle
langsiktiga och syftar till att stirka den konventio-
nella militira fSrmigan genom att omorganisera
den militira omridesindelningen i véstra Ryssland
och bygga upp nya baser och férband. De flesta
av dessa dtgirder har varit kiinda sedan tidigare,
men har nu dterlanserats som nya atgirder efter
invasionen av Ukraina.

BEGRANSAD KONVENTIONELL
MILITAR FORMAGA

De ryska Vipnade styrkorna i hela Ryssland ir
paverkade av kriget i Ukraina, om #n i olika om-
fattning. Aven i Sveriges niromride forbereder sig
de ryska stridskrafterna for att kunna méta Natos
okade aktiviteter i regionen och skydda sig frin
de attacker som enligt 6ppna medier har genom-
forts av Ukraina. Det betyder att ryska styrkor i
niromridet, i synnerhet pa och Gver Ostersjon,
genom sina aktiviteter kan 6ka risken fér misstag
som leder till incidenter och sikerhetspolitiska
kriser som kan inbegripa Nato, inklusive svenska
militira enheter och civila farkoster. Erfarenheten
visar dock att den ryska ledningen viljer att starta
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krig mot sina grannlinder under omstindigheter
som den uppfattar som gynnsamma.

Rysslands konventionella militira formaga i Sveri-
ges niromréde kommer att vara begrinsad s3 linge
kriget i Ukraina pagar. De ryska markstridskrafterna
i norra och vistra Ryssland har i stor omfattning
omfordelats till krigforingen i Ukraina. Méinga
ryska baser i niromridet har en begrinsad nirvaro
av officerare, soldater och materiel. Den huvud-
sakliga verksamheten bestdr av grundliggande
forbandsverksamhet och utbildning av rekryter
med destination Ukraina samt virnpliktiga.
Generellt sett har ryska militira 6vningar efter den
olagliga invasionen i Ukraina genomforts i min-
dre omfattning 4n normalt och haft ligre stillda

ovningsmalsittningar.

Ryssland kommer inte ha formaga att
genomfora ytterligare en storskalig och
allsidigt sammansatt militar operation i
Sveriges ndromrade sa lange som kriget
pagar i Ukraina i nuvarande omfattning.

Den ryska marina formégan i Ostersjén ir inte

lika pdverkad av krigféringen i Ukraina. Den ryska
Ostersjomarinen bedriver i hog grad forsvars- och
skyddsatgirder for att skydda leveranser till och
frin Kaliningrad samt for att skydda rysk export
frin attacker frén ukrainska specialférband. Norra
marinen ir likasd i mindre omfattning paverkad av
kriget i Ukraina och genomfor fortsatt sitt uppdrag
att skydda den ryska nukleira ubétsformagan. De
ryska flygstridskrafterna ir méttligt paverkade av
kriget med undantag av de ombaseringar som skett
efter dronarattacker pa ryska flygbaser.

Det verkar for nirvarande finnas ytterst begrin-
sade forutsittningar for Ryssland att genomféra
framgingsrika landstigningsinsatser eller luftland-
sdttningar i storre skala i C)stersjt')omrédet.

Ryssland kommer f6ljaktligen inte ha formaga att
genomfora ytterligare en storskalig och allsidigt
sammansatt militdr operation i Sveriges niromrade
sd linge som kriget pagr i Ukraina i nuvarande
omfattning. En storre forstirkning av personal och
materiel i Sveriges niromréde dr mojlig forst efter att
kriget i Ukraina blivit mindre intensivt. Samtidigt
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kommer den satsning som Ryssland gor pa den
inhemska forsvarsindustrin och de forberedelser
som landet gor for att snabbt utbilda nya soldater
till de Vipnade styrkorna att det kommer att finns
forutsittningar att pi ett par ars sikt ka den mili-
tira formagan kvantitativt. En 6kad militir formaga
kvalitativt kommer att ta lingre tid.

EFFEKTIV LOGISTIKFORMAGA

Trots de nuvarande begrinsningarna av den kon-
ventionella militira formégan har Ryssland sedan
den olagliga invasionen av Ukraina visat sig ha
en formiga dll militir logistikforsdrjning som
omspinner hela landet. Ryssland kan omférdela
militdra resurser frin andra delar av landet och
leverera vidare importerad materiel som kommer
in i landet via &stra Ryssland. Det innebir att den
ryska statsledningen har méjlighet att koncentrera
stridskrafter i Sveriges niromrdde dven i ett kort
tidsperspektiv, men samtidigt 4r forutsittningarna
att genomfora allsidigt sammansatta och kvalifice-
rade militira insatser starkt begrinsade. Forutsitt-
ningarna for en 6verraskande stdrre militir insats i
vért niromrade ir dirmed mycket smd. Diremot
ir det mojligt att den ryska ledningen skulle kunna
genomfora ett begrinsat vipnat angrepp mot nigot
av linderna i Ostersjoomradet eller mot militira
eller civila statsfarkoster. Ett sadant agerande skulle
kunna framstd som ofordelaktigt sett ur ett svenskt
militire perspektiv, men det bér understrykas att
den ryska statsledningen fattar beslut utifrn sin

egen logik och situationsbedémning.

OPAVERKAD RYSK
KARNVAPENFORMAGA

Ryssland vidmakethaller sin forméiga att genomfdra
insats med langrickviddig bekimpning. Ryssland
kan vid behov bestycka flera av sina konventio-
nella lingrickviddiga vapensystem med nukleira
laddningar. Den icke-konventionella kirnvapen-
formégan har vidmakthéllits, men de tidigare
aviserade moderniseringarna har forsenats. Den
ryska statsledningen betraktar kiirnvapenforméigan

som avgdrande for att kompensera for den begrin-
sade konventionella militira formigan i Sveriges
niromride. Kontrollen éver den ryska kiirnvapen-
formagan ir god och en insats med kirnvapen
forutsitter beslut av den hégsta statsledningen.

Sé linge kriget pdgir framstir Rysslands mass-
forstorelsevapen, i synnerhet formagan till kirn-
vapeninsats, av storre betydelse for avskrickning
mot Nato och ger en méjlighet att frsoka péverka
europeisk politik och opinion genom hot. Upp-
trappad kidrnvapenretorik och strategisk kom-
munikation med sin kirnvapenférmdiga ir ett
maktmedel som den ryska ledningen ir beredd
att tillgripa som pétryckningsmedel mot Nato och
dess medlemslinder.

RYSKT INFLYTANDE

| BELARUS FORSTARKT

Efter de massprotester som foljde det belarusis-
ka presidentvalet i augusti 2020 dir president
Aljaksandr Lukasjenka, med stod frin Kreml,
utropade sig till vinnare efter ett valresultat som
starkt kritiserats internationellt har Ryssland stirke
sitt inflytande Gver regimen i Minsk. Aren innan
2020 fanns vissa méjligheter f6r Lukasjenka att ba-
lansera Moskva med relationen till vistliga linder.
Den méjligheten upphérde 2020. Efter den ryska
olagliga invasionen av Ukraina har det belarusiska
oberoendet av Moskva kringskurits ytterligare och
Belarus ekonomi ir i dag mer beroende av ryskt
stod 4n tidigare. Belarus har genom sina vipnade
styrkor pd ett tydligt sitt understétt den ryska
krigforingen i Ukraina. Belarus och Ryssland ir
att betrakta som en politisk och militirstrategisk
helhet, iven om Belarus fortfarande har en formell
sjdlvstindighet.

ARKTIS ALLT VIKTIGARE

Betydelsen av Arktis kommer att 6ka for Ryssland.
Omrédet ir av stor betydelse for Rysslands strate-
giska kirnvapenformaga och for de ekonomiska
mojligheter som 4r en konsekvens av klimatfor-
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indringarna med smiltande havsisar som éppnar
handelsvigar och méjliggér rivaruutvinning i
Norra Ishavet. Kriget i Ukraina har gjort att
Ryssland i allt stérre utstriickning tilliter kinesiska
intressen att verka i Arktis som en del av det nir-

mare samarbetet mellan linderna.

Arktis ar av stor betydelse for Rysslands
strategiska karnvapenférmaga och for
de ekonomiska mojligheter som ar en
konsekvens av klimatférandringarna.

RYSSLANDS RELATION MED VAST
Rysslands krigforing i Ukraina binder stora mili-
tira resurser och omvirldens svar pa den olagliga
invasionen medfér sammantaget att Rysslands
mojligheter att piverka Europa ir begrinsade. Av
allt att ddma har Ryssland for nirvarande valt en
strategi som innebir att undvika eskalation och
direkt militir konfrontation mot Nato. Det finns
en rad tecken pa att fokus framfor allt inriktas mot
hybridkrigforing, vilket i ryska ssmmanhang dven
benimns icke-linjir krigforing, i syfte att undvi-
ka en eskalation som inbegriper ett utldsande av
Natos forsvarsgarantier enligt Natostadgans artikel
5. Ryssland strivar efter att motverka den politiska
enigheten bland de linder som stdr bakom Ukraina
och att motverka den upplevda sikerhetspolitiska
forsimringen i Sveriges niromrade.

Ryssland har efter inledningen av den olagliga

invasionen av Ukraina fitt se flera av sina tidi-
gare maktmedel mot europeiska linder kraftigt
forsvagade. De politiska, diplomatiska och mel-
lanfolkliga relationerna till Ryssland har dill stora
delar upphért. Handels- och affirsrelationer med
Ryssland har avvecklats; flertalet europeiska linder
har avbrutit eller strivar efter att minska sin energi-
import frin Ryssland. Allt firre akedrer i informa-
tionsmiljén vill bli forknippade med Ryssland.
Europeiska sikerhetstjinster har i en aldrig tidigare
omfattning samordnat utvisat ryska underrittelse-
officerare. Flera ryska underrittelseoperationer i
Europa har avslojats.

Under senare tid har ett antal hiindelser och atten-
tat uppdagats i Europa som har kunnat knytas
till ryska myndigheter och specialtjinster. Det
handlar om forberedelser och forsok till sabotage,
okad underrittelseinhimtning, cyberintring och
skapande av nya nitverk och plattformar for pa-
verkansoperationer och informationskampanjer.
Malen med dessa aktiviteter har i hog grad varit
kopplade till vistliga regeringars beslutsfattande
och genomférande av stodet till Ukraina, men
aktiviteterna har dven varit riktade mot opinion
och politik i linder som Ryssland uppfattar
vara mottagliga eller centrala fér den politiska
sammanhallningen i Europa. Den senaste tidens
aktiviteter har varit mer offensiva dn vad man
tidigare har observerat.
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GLOBAL KONTEXT

Situationen i Mellandstern har forsamrats efter Hamas storskaliga terror-
attentat den 7 oktober 2023. Ett krig har pagatt i Gaza med ett stort mansk-
ligt lidande och materiell forédelse som konsekvens. Utvecklingen i kriget ar
annu oviss och internationella forsok till forhandlingar om vapenstillestand
har under lang tid inte kunnat genomféras.

MELLANOSTERN OCH IRAN

Den regionala dynamiken har ytterligare forsim-
rats med upptrappade attacker mot Israel frin
den Iranstddda Hizbollahmilisen i Libanon som
Israel bland annat har besvarat med springningar
av kommunikationsutrustning och markopera-
tioner in i Libanon. Den Iranstédda Houthimi-
lisen i Jemen har 6kat antalet attacker mot civil
sjofart i Roda havet, vilket Israel har besvarat med
robotanfall mot mal i Jemen. Iran och Israel har
dirutdver genomfdrt omfattande attacker mot
varandra efter utbrottet av kriget i Gaza. Stortan-
det av Bashar al-Assad i Syrien medfér osikerhe-
ter for landets framtida stabilitet, omstindigheter

som #ven kan ha inverkan i regionen.

Mellanéstern ir en region som redan innan Ha-
mas attentat 2023 priglades av risker for socioeko-
nomisk och politisk instabilitet. Utvecklingen i
regionen kommer priglas av foljdverkningarna
av Israels agerande sedan Hamas attentat. Israel,
Iran och de iranskstodda grupperna i regionen
ir de aktorer som har varit mest framtridande
i den sikerhetspolitiska utvecklingen. Det finns
en risk att utvecklingen medfor att den regionala
sikerhetsdynamiken eskalerar till ett regionalt
storkrig som skulle involvera flera storre stater i
regionen. Diremot verkar bade Iran och Israel ha
efterstrivat att undvika att situationen eskalerar
till regionalt krig och att deras operationer mot
varandra forefaller under omstindigheterna ha

varit vil avvigda. Flera av stormakterna och EU

har dven verkat for att pé diplomatisk vig dimpa
potentiellt eskalerande utvecklingar, men har
hittills inte kunnat bidra till att kriget och spin-

ningarna i regionen upphor.

Irans verordnade strategi syftar till att sikerstilla
regimens overlevnad och regionala stillning. Ett
redskap for detta 4r politiska och vipnade grupper
i regionen. Den iranska regimen har pa senare tid
pa ett tydligt sicc bidragit till den regionala upp-
trappningen genom sitt stod till Hizbollah- och
Houthimilisen. Houthimilisens attacker mot civil
sjofart har direkta konsekvenser for global handel
och europeiska och svenska ekonomiska intressen.
Utvecklingen under den senaste tiden har dock
inneburit att Israel har satt de iranunderstédda
grupperingarna under en 6kad press och det ater-
star att se hur Teheran kommer att agera regionalt
for att forsoka dterskapa sitt handlingsutrymme.

Den iranska regimen agerar dven utanfor regionen
genom hybridkrigfring. Regimen anvinder bland
annat det iranska revolutionsgardet, specialtjins-
terna och utrikesférvaltningen for underrittelse-
inhimtning, flyktingspionage, cyberattacker,
paverkansoperationer, informationskampanjer och
uppvigling dll eller genomforande av attentat.
Linder som Sverige har inte varit forskonade frin
iransk hybridkrigforing, vilket exemplifieras av att
aktorer ur svensk organiserad brottslighet pé iransk
anmodan genomforde attentatsforsok mot Israels

ambassad i Stockholm i maj 2024.
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Irans nirmande till Ryssland har fortgatt sedan den

olagliga invasionen av Ukraina. Lindernas politis-
ka, ekonomiska och militira samarbete omfattar
nu en storre bredd av omriden én tidigare, inklusi-
ve iranska leveranser av krigsmateriel till den ryska
krigforingen i Ukraina. Irans leveranser anvinds
av de ryska Vipnade styrkorna bade pa slagfiltet
och i attackerna mot mil i ukrainska stider och
mot infrastruktur. Iransk krigsmateriel forlinger
didrmed kriget i Ukraina och bidrar direke till det

forsimrade sikerhetsliget i Sveriges ndromride.

KINA

Kinas relation till Ryssland har breddats och for-
djupats efter den olagliga invasionen av Ukraina.
Den kinesiska ledningen har gett uttryck for
samsyn med vissa av de skil som Ryssland of-
fentliggjorde infér invasionen, men har samtidigt
vidhallit en retorik om neutralitet mellan Ryssland
och Ukraina. Av allt att déma har Kina inte leve-
rerat krigsmateriel till Ryssland i ndgon betydande
omfattning, men Kinas betydelse for uthalligheten
i den ryska krigforingen och forsvarsindustrin
kan inte underskattas. Den kinesiska exporten till
Ryssland har sett en visentlig 6kning, en stor del av
rysk import av sanktionsbelagda varor gir genom
Kina. Sammantaget framstar den kinesiska relatio-
nen till Ryssland som en av de mest betydelsefulla
faktorerna for att kriget i Ukraina kan fortga.

Dynamiken mellan stormakterna har under senare
ar i allt hogre grad priglats av en tilltagande kon-
kurrens mellan Kina och USA. Den hir dynami-
ken har kommit att anta bide en tydlig ideologisk
dimension om den globala ordningens framtid och
en strategisk kraftmitning i Asien. Asien forutspas
bli virldens ekonomiska centrum, vilket innebir
att stora virden stdr pd spel i denna virldsdel och
att utvecklingen dir kommer paverka dven andra
delar av virlden.

Ur ett kinesiskt perspektiv har tiden bedémts vara
mogen for att realisera en global och regional po-
sitionsframflyttning som bittre anses dverensstim-
ma med Kinas politiska och ekonomiska stillning.
Kina strivar efter att frimja en virldsordning
som baseras pd kinesiska virderingar, ett starkare
politiskt oberoende och global handlingsfrihet
att gynna sina intressen. Att forindra de normer
och institutioner som har utgjort grunden i det
internationella systemet efter andra virldskriget ar
en viktig del i denna strivan. Kina anvinder sin
ckonomiska tyngd for att skapa pakter med lika-
sinnade eller ekonomiskt beroende stater i interna-
tionella sammanhang som Forenta Nationerna for
att paverka det internationella systemet.

MUST ARSOVERSIKT 2024 | SVERIGE OCH OMVARLDEN | 21



Mycket talar for att konkurrensen mellan Kina
och USA framfér allt kommer att ta sig uttryck
i kampen om ett globalt teknikledarskap. Tek-
nikledarskap omfattar att vara framstiende inom
tillhérande
forskning, industriproduktion, standardsittande

framtidens  teknikomrdden med
och internationell normgivning. Kina strivar
hirvid efter att vara ledande i den teknik som ur
kinesiskt perspektiv kommer att vara avgdrande
for framtiden. Det omfattar i synnerhet teknikom-
riden inom ramen for den grona omstillningen.
Den kinesiska strategin handlar i dessa frigor om
att dominera hela produktionskedjan omfattande
rivaror, komponenter och produktion pa samma
sitt som tidigare har observerats i friga om solkraft.

TEKNIKUTVECKLINGENS GEOPOLITIK

Den hastiga teknikutvecklingen bedéms
vara en viktig del i omstéllningen av
den globala ekonomin. Den framtida
levnadsstandarden i alla [ander
kommer vara beroende av ett antal
teknikomradet som kommer dominera
den ekonomiska tillvaxten. Ett sadant
omrade ar omstallningen for att moéta
de globala klimatférandringarna med

Kina forsoker dven att péverka europeiska linder f6r
att frimja sina intressen och underminera enigheten
bakom gemensamma stéllningstaganden genom att
omsitta sin ekonomiska vike i politiskt inflytande.
EU:s gemensamma handelspolitik ir ett exempel pa
ett omrade som ir av intresse for Kina att forsoka
paverka. Genom inflytande éver bade statsigda och
privata kinesiska foretag forsdker Kina vinna insteg
till paverkan pé flera nivier — nationellt, regionalt,
lokalt — och inom flera olika samhillssektorer och
néringsliv i linder som Sverige. Det betyder att det
finns en risk for att ekonomisk inflytande vid behov
kan omsittas till inflytande dven inom omriden
som inte dr av strategisk betydelse for det land som
blir foremél for sidan péverkan.

den sa kallade gréna tekniken, bland
annat elektrifiering med férnybara
energislag istallet for utslappstunga
fossila energislag. Kina har en uttalad

politik fér att dominera och kontrollera
den gréna tekniken, vilket har blivit
allt mer tydligt avseende batteriteknik,
elfordon och solkraft.
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HYBRIDHOT PA FLERA NIVAER

Kina har ett nitverk av organi-
boende

landsmin inom ramen for den sa

sationer for utomlands

kallade Enhetsfronten, som den
kinesiska staten anvinder for att
frimja sina intressen i utlandet. Det
finns uppgifter om att kinesisk un-
derrittelseinhimtning, flyktingspi-
onage och cyberintring har 6kat.
Sverige ir ett land som @r intressant
pd grund av sin roll och kunskap
inom forskning och teknik. Av allt
att ddma forefaller aktdrer som kan
knytas till Kina vara mer aktiva med
paverkansoperationer och informa-
tionskampanjer mot linder i Europa och USA.

GRANSDRAGNINGEN MELLAN INRE
OCH YTTRE HOT

Terroristattentathotet mot Sverige bedéms av Na-
tionellt centrum for terrorhotbedémning (NCT)
som bestar av medarbetare frin Forsvarets radioan-
stalt, Must och Sikerhetspolisen. Terrorhotet som
ett sikerhetsskydd mot Forsvarsmakten bedéms av
Must. En nirmare redogprelse for det aktuella ter-
rorhotet och den gillande terrorhotnivan dterfinns
i avsnittet "Hotbilden mot Sverige”.

Utvecklingen avseende terrorhotet mot Sverige
och svenska intressen ir ett omrdde som allt mer
har kommit att utmana den traditionella grins-
dragningen mellan inre och yttre hot. Terrorhotet
kan i detta avseende paverkas av hindelser i
Sverige sdvil som utomlands. Dirtill kan inrikes
och utrikes hindelser forstirka varandra nir olika
aktorer sprider budskap och desinformation om
Sverige. Hindelseutvecklingen kring den sa kallade
LVU-kampanjen och koranbrinningarna i Sverige
ir exempel pd att aktorer i informationsmiljon
kan utmala Sverige negativc mot malgrupper
savil i Sverige som utomlands. Bade statsaktorer
och representanter for valdsbejakande extremism
aterfinns bakom detta agerande.

I Sverige kan syftet med dessa aktorers agerande
vara att sprida politisk och social oro genom att

Must har under flera ar
beddmt att hotbilden mot
Sverige blir bredare och
mer komplex. Utveckling-
en mot hybridhot mot fler

nivaer och sektorer i sam-
hallet har fortsatt aven
om insatser har gjorts

for att bemota denna
hotbild. Samtidigt riske-
rar upptrappning eller
instabilitet i fler regioner

i véarlden att fa aterverk-
ningar pa sakerheten

i Sverige eller svenska
intressen. Det finns dven
tecken pa att statsaktorer
och icke-statliga aktérer
sasom valdsbejakande
extremism och organise-
rad brottslighet knyter fler
kontakter. Det kraver en
bred och aktiv ansats fran
ett land som Sverige.

undergriva méjligheterna fér meningsmotstindare
och deltagare i det offentliga samtalet att né fram
med sina budskap, underblasa inrikespolitisk
splittring, uppvigla till vildsamma demonstratio-
ner eller ytterst att ge vigledning till ensamage-
rande att utfora terrorattentat. Bilden av Sverige
som partner, handelsnation och land att leva i har
ocksa blivit méltavla for desinformation. I sam-
band med koranbrinningarna spred statsaktdrer
budskap som utmélade Sverige som islamfientligt
till malgrupper i tredje land. Aven om utmalandet
i vissa fall kan vara avsedda for en inrikes publik,
kan svensk nirvaro i utlandet och svenska intres-
sen blir foremél fér negativ uppmirksamhet och
vildsamheter.

Det férekommer att statsaktdrer opportunistiske
utnyttjar tillfillen att frimja sina sikerhetspolitiska
eller inrikespolitiska intressen genom icke-statliga
aktorer som ombud for valdsutovning. Stats-
aktorer kan di verka inom ramen for hybridhot
med mer kvalificerade verktyg 4n vad aktdrer inom
véldbejakande extremism forfogar ver. Ett sidant
agerande ir i hdgre grad fornekbart och har en
lagre risk att leda till eskalation. Exempelvis har
Sikerhetspolisen funnit att aktdrer som kan knytas
till Iran har forsékt uppvigla till vildsattentat i
samband med koranbrinningarna i Sverige genom
cyberintring och massutskick av meddelanden
med uppmaningar till vild.
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HOTBILDEN MOT
FORSVARSMAKTEN

2024 har praglats av Sveriges Natointrade och Rysslands fortsatta anfallskrig
mot Ukraina. Handelserna har paverkat hotet mot Férsvarsmakten pa olika
satt, men klart ar att den sakerhetspolitiska situationen i Sveriges naromrade
ar bade forédndrad och férsamrad, vilket kommer att paverka hotbilden mot

Forsvarsmakten under lang tid.

Frammande
underrattelseverksamhet

HEEEN o

5 — mycket hogt hot | 4 — hégt hot | 3 — férhéjt hot
2 — lagt hot | 1 — inget identifierat hot

Subversion
Sabotage

Kriminalitet

Hotet avseende frammande underréttelse-
verksamhet och terrorism ar fortsatt hogt.
(4/5) Hotet mot sabotageverksamhet (2/5),
subversion (3/5) och kriminalitet (2/5) ar
lagre. Undantaget ar hotet mot Sveriges stéd
till Ukraina, dér hotet &r hogt.

Must gor varje &r ett bedémande av sikerhets- och
underrittelsehot mot Forsvarsmakten. Bedoman-
det anvinds bland annat som stod i sikerhets-
skyddsanalyser och planering av Forsvarsmaktens
verksamhet och ir ocksd ett viktigt underlag for
regeringsbeslut.

Alliansen med Nato okar Sveriges sikerhet men
den innebir ocksi nya typer av sirbarheter,
skyddsvirden och kontaktytor som kan utnyttjas
av motstindare. Natomedlemskapet har gjort
att Forsvarsmakten befinner sig pa fler arenor
in tidigare och har personal stationerad pi fler
platser. Svenska befattningshavare i nya Natoroller
kommer sannolike vara intressanta for frimmande
underrittelsetjinster, inte enbart ryska. Vidare

kommer Ryssland att vara intresserad av platser i
Sverige dir det kan komma att finnas Natoverk-
samhet. Den svenska rymdbasen p& Nordkalotten
4r inte lingre enbart en svensk angeligenhet utan
ses av motstindaren som en Natobas. Aven Oster-
sjon ses som en allierad arena dir Ryssland vill
positionera sig. Sverige behover agera efter den nya
kontext landet befinner sig i.

DET RYSKA HOTET

Ryssland ir fortsatt den dimensionerade hotak-
toren dir kriget i Ukraina 4r av hdgsta prioritet.
For Rysslands del handlar det bland annat om att
begrinsa det folkliga stédet och hindra vapen-
leveranserna frin Vist till Ukraina. Hotet mot
stodet till Ukraina riktar sig mot tillverknings- och
lagringsplatser samt transporter. Detta innebir att
hela kedjan, fran férsvarsindustrin till slutleverans,
miste skyddas mot all form av sabotage.

Information om Forsvarsmaktens verksamhet,
formaga, system, utveckling och samarbeten ir av
mycket hégt intresse for frimmande makt. Under
de senaste dren har ett stort antal ryska underrit-
telseofficerare under diplomatisk tickmantel for-
Kklarats icke dnskvirda i Vist, eller PNG (persona
non grata). Ryssland har dirfor ett behov av att
kompensera detta bortfall med exempelvis cyber-
spionage, signalspaning, anvindande av ombud
eller andra icke-officiella plattformar.

Ryssland, men ocksi Kina, har god férmaiga
att utfora cyberoperationer i stor omfattning.
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Rekognosering mot Férsvarsmaktens system sker
regelbundet, dir syftet sannolike ir att kartligga
var information finns och hitta sirbarheter som
kan exploateras.

OVRIGA HOTAKTORER

Kina ir en fortsatt hotaktor med intressen inom
framfér allt teknikanskaffning och ekonomi.
Den lag kring utlindska direktinvesteringar som
tridde i kraft 2023 har gett Forsvarsmakten nya

mojligheter att stirka Sveriges sikerhet och skydda
skyddsvird verksamhet.

Iran ir en annan hotaktdr som bedriver systema-
tisk sikerhetshotande verksamhet i Sverige i form
av underrittelseinhimtning och paverkansforsok
mot framfér allt den iranska diasporan i Sverige.
Iran har dven ett intresse av att anskaffa kunskap
och teknik frin Sverige men hotet fran Iran mot
Forsvarsmaktens sikerhetsintressen ir ligt. Iran
anvinder sig av icke-statliga aktorer som ombud
for valdsutdvning mot exempelvis oppositionella
samt amerikanska, judiska och israeliska mal.

GRANSKNING AV OUTSOURCING

Outsourcing av verksamheter som hanterar kinslig
information kan innebira sikerhetsproblem.

1 april 2024 tillkom en indring i Sikerhets-
skyddsférordningen som innebir att Must och
Sikerhetspolisen ska granska och godkinna om
en myndighet planerar att ligga ut verksamhet dir
leverantéren kommer att hantera och frvara hem-
liga uppgifter utanfor myndighetens lokaler. Det
ir ett vixande omride som Must sikerhetstjinst
tillsammans med Sikerhetspolisen f6ljer noga.

ETT INTENSIVT CYBERAR

Cyberaret 2024 inleddes med ett medialt upp-
mirksammat cyberangrepp som drabbade en
it-driftleverantér i Sverige. Ett gisslanprogram
(ransomware) paverkade ett antal av leveran-
torens kunder som tillhandahéll tjdnster for

allminheten. Angreppet visar pé sirbarheter som
kan bli en f6ljd av digitalisering och outsourcing
av it-tjinster. Angreppet visar dven tydligt hur
effekterna kan bli kinnbara i flera steg, dven for
privatpersoner, och kan ge stor paverkan pa sam-
hillskritiska funktioner.

Ett annat exempel under éret p& hur en leverantérs-
kedja kan paverkas var nir personsdkare som
anvindes av den libanesiska terrorklassade organi-
sationen Hizbollah manipulerades och forsigs
med springimnen. Nir springimnet fjarrutlstes
dodades och skadades ett stort antal minniskor.

Under 2024 har olika typer av dverbelastnings-
angrepp riktats mot bade privata och offentliga
organisationer i Sverige. Angreppen har tidvis
skapat stérningar dé anvindare inte kunnat na
information eller system kopplade mot internet,
men har i regel inte haft nigon stérre paverkan for
organisationerna i stort. Det @r svart att fullstin-
digt skydda en organisation och dess verksamhet
frin denna typ av angrepp, men genom noggrann
planering och en kombination av ett antal skydds-

atgirder kan ett starkt skydd skapas.

Forsvarsmakten har tillsammans med Sikerhets-
polisen, Myndigheten for sambhillsskydd och
beredskap och Forsvarets radioanstalt (FRA)
uppdraget att bygga upp det svenska nationella
cybersikerhetscentret (NCSC). Uppdraget sker
i nira samverkan med Polismyndigheten, For-
svarets materielverk och Post- och Telestyrelsen.
NCSCs uppdrag ir att stirka Sveriges samlade
formdga att forebygga, uppticka och hantera
cyberhot. Den 1 november 2024 tog FRA &éver
huvudmannaskapet for NCSC. Must stodjer
NCSC med information,
signalskydd och sikerhetsexperter. Under aret
har NCSCs verksamhet bland annat utdkats
inom privat/offentlig samverkan och NCSC ir

rapporter, system,

ett viktigt forum for utbyte av information och
erfarenheter mellan myndigheter och niringsliv.
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SAKERHETSARBETET
SOM NATOALLIERAD

Nar Sverige blev allierad i Nato h6jdes den svenska sékerheten och trygg-

heten fér vara medborgare. Samtidigt 6ppnades Sverige upp péa ett satt som

aldrig tidigare skett. Sverige kommer fortsatta att vara svenskt, men vara
rattigheter och skyldigheter att bevara och skydda landet och vara allierade

i Nato har foréandrats.

Sveriges forsvar dr nu en del i Natos kollektiva
forsvar och som allierad ger detta Forsvarsmakten
tillgdng till nya formégor, information och sam-
arbetsforum. Det innebir samtidigt nya typer av
sarbarheter, skyddsvirden och kontaktytor som
kan utnyttjas av en motstdndare. Ryssland forso-
ker pa olika sitt att piverka utformningen av det
svenska Natomedlemskapet, exempelvis genom
informationspaverkan.

Natomedlemskapet skapar ocksd nya ryska under-
rittelsebehov. Rysslands underrittelseverksamhet
riktas bland annat mot Natos operativa planligg-
ning, dir Sverige dr en av minga aktorer. Under
2024 planerade Forsvarsmakten for ett svenske bi-
drag till Natostyrkan Forward Land Forces (FLF)
i Lettland. Styrkans personal och verksamhet
kommer likas3 att bli foremal for de ryska under-

rittelse- och sikerhetstjinsternas intresse.

DCA-avtalet (Defence Cooperation Agreement)
mellan Sverige och USA som riksdagen beslutade
om 2023 forstirker ocksd samarbetet inom Nato.
Nir avtalet skrevs under skapade det férutsittning-
ar for att USA snabbt skulle kunna bista Sverige
i hiindelse av ett allvarligt sikerhetspolitiskt lige.
Avtalet ir ursprungligen bilateralt med USA men
relaterar till behov inom Nato, inklusive hos Sve-
riges grannlinder, och ger en flexibilitet utifrdn ett
forinderligt omvirldslige och mojlighet att verka
militirt i olika geografiska rikeningar.

KRYPTOUTVECKLING

OCH SAMARBETE

Det svenska Natomedlemskapet medfér andra
krav pa skyddad information mellan Sverige och
ovriga allierade. Sverige har som nation en ledande
kryptoteknisk kompetens som kan breddas och
4ven kan bidra till Natos utveckling inom krypto-

omridet.

Medlemskapet har ocksd inneburit att Sverige
erhller en storre mingd kryptonycklar fran Nato.
Must ansvarar, som National Distribution Agency
(NDA), for att administrera och distribuera
kryptonycklar och dven de kryptoapparater som
kops eller tillhandahélls frin Nato. Must arbetar
ocksd med att bygga upp en egen forsérjning av
kryptonycklar for utlindska Natokrypton.

INTEGRERING AV
INFORMATIONSFLODEN

Natoalliansens gemensamma regelverk for infor-
mationssikerhet kommer successivt att integreras
i Forsvarsmaktens 18pande arbete. Det dr ndd-
vindigt att informationsflédet mellan Sverige och
ovriga Natoldnder kan ske pd ett sikert sitt och
att lindernas olika informationssikerhetskrav inte
hindrar informationsflodet.

Samarbete inom f6rsvarsalliansen stiller 6kade
krav pd vilken information som kan delas inom
alliansen och hur den gemensamma forsvars-
planeringen paverkar informationsvirderingen.
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Det hir kriver nya foreskrifter och ett vil utvecklat
systematiske sikerhetsskyddsarbete, dir man ocksa
tar hinsyn till den ékade hotbilden och Forsvars-
maktens tillvixt. Under 2024 har Forsvarsmakten
arbetat tillsammans med Sikerhetspolisen och Rege-

ringskansliet for att kunna omsitta Natos krav pa
sikerhetsskydd i befintliga regelverk. Det ir viktigt

att de myndigheter som hanterar handlingar som

omfattas av Natos regelverk har ritt forutsittningar

och stdd for att uppritthilla sikerhetsskyddet.
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UKRAINAKRIGETS
PAVERKAN PA SAKERHETEN

Rysslands anfallskrig mot Ukraina &r nu inne pa sitt tredje ar. Den politiska
ledningen i Ryssland uppfattar att omvarlden hotar det ryska politiska
systemet och att vastlanderna, med USA och Nato i spetsen, forsdker

destabilisera landet.

Den viktigaste prioriteringen for de ryska under-
rittelse- och sikerhetstjinsterna ir sannolike att nd
framging i kriget i Ukraina, att motverka vister-
lindske stdd till Ukraina och begrinsa de negativa
politiska, militira och ekonomiska konsekvenserna

av kriget for Ryssland.

SABOTAGEHOT MOT

STODET TILL UKRAINA

Ryssland har en operativ militir planering som
innefattar Sverige och niromradet. Det gor att rysk
underrittelseverksamhet riktas mot stora delar av
Forsvarsmakten, totalférsvaret och forsvarsindu-
strin. Det handlar framfér allt om inhimtning
av information som kan stddja genomférandet av
militira operationer, men dven underrittelser om
Forsvarsmaktens och Natos operativa planligg-
ning. Dessutom riktas underrittelseverksamhet
mot civila férmdgor och civil infrastruktur som
Forsvarsmakten ir beroende av. Aven det militira
och civila stédet till Ukraina ir prioriterade in-

himtningsmal.

Flera hindelser i nirtid har visat pa en allt mer
offensiv instéllning nir det giller att planera och
genomféra sabotage i EU- och Natolinderna.
Sabotagehotet dr som mest patagligt vad giller
militirt och civilt stéd till Ukraina. Utéver sa-
botage mot stddet till Ukraina ir infrastrukeur,
kommunikation och kraftforsérjning de mest
sannolika malen. Sabotage som genomférs via
ombud eller agenter 6kar mojligheten fér Ryss-

land att agera férnekbart.

Rysslands nya aggressiva hillning och behovet av
alternativa inhdmtningsmetoder efter utvisningen
av underrittelseofficerare och en 6kad anvindning
av signalspaning och cyberangrepp har gjort att
behovet av signalskydd och god it-sikerhet har
okat. Sverige behover ha moderna signalskydd som
ger ett skydd mot bade aktuella och kommande
metoder och formagor att forcera krypton.

Kriget i Ukraina driver pa utvecklingstakten av
teknik, metoder och motmedel. Must f6ljer denna
utveckling noga tillsammans med &vriga aktdrer
inom signalskyddsomridet. Exempelvis genom
att utrusta militira plattformar med olika typer av
skydd mot utstérning och avlyssning.

ETT CIVILSAMHALLE

SOM STAR STARKT

Erfarenheterna fran kriget i Ukraina har visat
hur kriget paverkat totalforsvaret pa olika sitt.
Fysisk sikerhet 4r inte bara vikeigt militire
utan ocksd viktig for att sikra att civilsamhillet
fungerar i hindelse av krig. Sverige behéver si-
kerstilla att bland annat elférsérjning, vig- och
jirnvigstransporter och sjukvird kan fortsitta
fungera oavsett konfliktniva.

Viktigt 4r ocks3 att sikerhets- och kontinuitetspla-
nering ir ldngsiktig for att samhillet ska std starke.
En lirdom att dra frin Ukraina ér hur landet pa
ett kreativt sitt latit sikerhetsplaneringen bli en
forutsitening for ett uthélligt totalfrsvar.
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L

lererense,

Ukrainare tar skydd i Kievs
tunnelbanesystem under ett
_ pagaende flyglarm.
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NY TEKNIK SKAPAR
RISKER & MOJLIGHETER

Den tekniska utvecklingen ar snabb pa flera omraden som rér underréttelse-
och sakerhetstjéanstens arbete. Artificiell intelligens (Al), utvecklingen av

obemannade flygfarkoster och forskning for att skapa kvantdatorer kan ge

bade nya mojligheter och vara sakerhetshotande. Must bevakar kontinuer-
ligt om sadana nya angreppsvégar dyker upp som kan innebéra risker for
svensk sakerhet och svenska signalskyddssystem.

Vid sidan av underrittelseinhimtming som ror
militdr formdga och planering fokuserar Ryssland
dven pd underrittelseinhimening inom vetenskap
och teknik. Behover av visterlindsk reknologi ir
kritisk, bide for att utveckla nya férmigor och
for att uppritthilla befintliga. Komponenter frin
Vist dr av avgdrande betydelse for kvalificerade
ryska vapensystem. De ryska sikerhets- och under-
ritrelsetjansterna har olika tillvigagingssiee ate
anskaffa teknik till den egna industrin. Ete siet
ir att anvinda tickféretag och ombud, for att pd
ett dolr siirt kunna képa och importera teknik rill

ryska slutanvindare.

Ocksd Kina har en mangsidig och kvalificerad un-
derrittelseverksamhet mor svenska intressen. Detta
sker bide 1 Kina och utomlands. Kinas intressen i
Sverige finns frimst inom ekonomi och teknologi.
Svenskt kunnande och innovation, exempelvis
inom energiomstéllningen, r av intresse for Kina.
Det dr i huvudsak genom forskningssamarbeten,
investeringar, foretagsuppkop och genom under-
rittelseverksamher som Kina kommer &ver den
efterfrigade kunskapen. Teknikomriden dir Sve-
rige ligger langt fram, som inom férsvarsindustrin,
dr omréden dir Kina har en uttalad mélsitening,

Allt oftare anvinder Kina sin ekonomiska, poli-
tiska och militira make for att uréva krafefulla
patryckningar. Kina har, till skillnad frdn Ryssland,
omfattande ekonomiska band rill Sverige som kan

anviindas i paverkanssyfte.

BEHOV AV ANPASSAT SIGNALSKYDD
Teknikutvecklingen skapar behov av art anpassa
det svenska signalskyddet. Alleeftersom angripare
far nya och kraftfullare verkeyg att anvinda mot
svenska signalskyddssystem, medfor detta att
Must stindigr anpassar kravstillningen av signal-
skyddssystemen for act uppnd et illrickligt
skydd - inte bara mort dagens hotbild, utan ocksi
mot framtidens. Must bevakar kontinuerligt om
nya angreppsvigar som kan innebiira risker for
svenska krypton dyker upp. Must vidareutvecklar
de signalskyddssystem som 4r i drift for att éver
tid bibehilla en tillriicklig sikerhetsnivd, och ut-
virderar om ildre system behéver fasas ut. Under
kommande ar kommer nya signalskyddssystem att
inforas for atr ersitra ildre fér att méta nya behov.
Ett konkret exempel ir det pagiende inférandet
av nya och bittre skyddade kryptotelefoner inom
Forsvarsmakten och totalférsvarer.

Myndigheten for samhillsskydd och beredskap
{MSB) arbetar kontinuerligt med civila organisa-
tioner for att ta in de behov av signalskydd som
de ser framéver. Dessa sammanstills och utgor
tillsammans med férsvarsmyndigheternas behov
de samlade behoven av signalskydd. Inom Fér-
svarsmakten har ekonomi tillforrs fér act kunna
tillgodose de 6kande behoven, och samtliga myn-
digheter med ansvar inom signalskyddet anpassar
sin verksamher for art kunna méra de vixande

behoven.
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ARTIFICIELL INTELLIGENS

Den snabba teknikutvecklingen inom artificiell in-
telligens (AI) och cyberdominen f6r med sig bade
mojligheter och utmaningar for Férsvarsmaktens
offensiva och defensiva férméigor. Den péverkar
iven totalférsvarets robusthet och motstindskraft.

I takt med att Al alltmer integreras i samhillet
utvecklas Al-modellernas formaga att lira sig mer
om it-miljder och sikerhetsformagor; en kunskap

som kan anvindas i antagonistiske syfte.

Generativ Al 4r Al som kan producera texter och
bilder baserat pd den data den trinas pa. Sidan
generativ Al anviinds exempelvis av hotaktérer for
att skapa bittre utformade nitfiskeattacker anpas-
sade till flera sprik eller for att generera skadlig
kod. Djupfejk (deepfakes) fortsitter anvindas for
att pa nya sitt sprida desinformation eller for att
genomfora avancerande utpressningsforsok. Aven
sikerhetsverktyg, som syftar till att skydda mot
antagonister, kan utnyttjas genom att exploatera
sarbarheter i teknologin.

OBEMANNADE FLYGFARKOSTER

Utvecklingen av obemannade flygfarkoster har
intensifierats under 4ret med hjilp av relative bil-
lig teknik och ett brett tillimpningsomrade, inte
minst militirt. Det har bland annat gitt att se i
kriget i Ukraina. Obemannade flygfarkoster har
utvecklats till avancerade tekniska it-system som
kan forses med en mingd olika laster — allt ifran
hjirtstartare och fornddenheter, till springladd-
ningar. Dessa farkoster behéver inte styras av en
minniska pd marken utan kan géras autonoma
dir beslut fattas av Al. Férmdgan att anvinda
obemannade flygfarkoster pa ett effektivt sitt, och

att uppticka och bekimpa obemannade farkoster
blir allt mer betydelsefull, bdde militdrt och i det

civila samhillet.

Utvecklingen har skapat nya taktiska forutsittningar
i krig men ocksa nya sirbarheter som har paverkan
pa bade Forsvarsmaktens formagor och samhillet i
stort. Genom att kontinuerligt bevaka teknologins
framsteg och f6lja upp hanteringen av it-system ar-
betar Must forebyggande for att mota sikerhetshot
riktade mot Sverige och svenska intressen.

KVANTDATORER

Ett annat exempel pé en teknikutveckling som
sedan lang tid paverkat hur signalskyddssystem
behéver utformas de kommande 4ren ir utveck-
lingen inom kvantdatoromrédet, ndgot som Must
sedan ling tid har tagit hojd for.

Om den utveckling som pigar och som syftar till
att bygga storskaliga och feltoleranta kvantdatorer
lyckas s kommer det att medféra att merparten av
den asymmetriska kryptologi som i dag anvinds
i olika kommersiella sammanhang kommer att
kunna forceras. Must bedomer att storskaliga
feltoleranta kvantdatorer tidigast kan komma att

bli tillgéingliga nagon ging efter ar 2030.

Must vidtar forldpande atgirder s att Forsvars-
makten och andra myndigheter i totalfrsvaret
fortsitter vara vil rustade om storskaliga feltole-
ranta kvantdatorer blir tillgingliga. Bland annat
bedriver Must forskning inom omridet och del-
tar i internationella processer som syftar till atc
standardisera alternativ till dagens kommersiella
asymmetriska kryptologi.

ASYMMETRISK KRYPTOLOGI OCH FELTOLERANTA KVANTDATORER

Asymmetrisk kryptologi bygger pa att ett

STORSKALIGA FELTOLERANTA KVANTDATORER

Kvantdatorer anvander kvantmekaniska fenomen for
att utféra berékningar. Det skiljer dem fran dagens
datorer som i stéllet baseras pa fenomen inom

den klassiska fysiken. | dag finns det redan sma
kvantdatorer men dessa ar mycket kansliga for olika
former av stérningar. Forskning pagar for att utveckla
storskaliga feltoleranta kvantdatorer som inte ar sa
kansliga for stérningar.

nyckelpar som bestar av en publik nyckel och

en privat nyckel anvénds for att till exempel
kryptera respektive dekryptera meddelanden.
Uppgifter som krypteras med den publika
nyckeln kan endast dekrypteras med den privata
nyckeln. For att det ska fungera i praktiken sa
maste de tva nycklarna i paret ha en sarskild
matematisk relation sinsemellan.




FORSVARSMAKTENS

TILLVAXT

— 6nskvard men ocksa en sdkerhetsutmaning

Forsvarsmakten behover vaxa for att anpassa sig till rddande omvaérldslage.

Med en inre tillvéxt foljer ett 6kat intresse fran allmanheten, media och

utléandska aktorer. Sverige far ocksa fler skyddsvérden att ta hansyn till.

Det paverkar sakerhetsarbetet pa alla nivaer. Medarbetare och medborgare

behdéver en 6kad medvetenhet kring vad som ar skyddsvart och hur vi bor

agera i olika situationer.

Frimmande makts behov av minskliga killor ir
ett allvarligt och konkret hot mot Férsvarsmakten.
Genom pétryckningar och utpressning forsoker
underrittelse- och sikerhetstjinster formé enskilda

att samarbeta.

HOT FRAN INSIDAN

Ibland kommer dock hotet inifrin den egna or-
ganisationen, det sa kallade insiderhotet. Med en
insider avses nigon som medvetet eller omedvetet
anvinder sin tillging till information for att bedri-
va sikerhetshotande verksamhet.

Kirnan i Forsvarsmaktens personalsikerhetsskydd
ir personkinnedom och god arbetsmiljs. Genom
kunskap om personen, forstielse for dennes liv och
ett dmsesidigt fortroende, har organisationen for-

utsittningar att tidigt uppmirksamma och stotta

medarbetare i risk. P4 si vis kan verksamheten i
forvig motverka riskfaktorer som annars kan
utvecklas till insiderhot. Detta forutsitter ett hel-
hetsgrepp, dir sikerhetsorganisation och personal-
ansvariga samarbetar med omtanke fér personen
och riskmedvetenhet for organisationen. Arbetet
med sikerhetsprévning och personkinnedom blir

allt viktigare i en tid av tillvixe.

Tillvixten paverkar dven signalskyddet. En storre
volym behover signalskydd, uppbyggnaden av
civilforsvaret medfor att nya verksamheter behéver
skyddas och nya behov uppstar som kriver signal-
skydd. Med den pigiende digitaliseringen inom
hela totalforsvaret ckar ocksa behovet av sikra och
moderna signalskydd. Dirmed okar betydelsen
och efterfrigan av savil signalskyddsystem som av
de nycklar, certifikat och aktiva kort som behgvs.
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DU AR INTRESSANT!

Som anstalld, eller med kontakter i Forsvarsmakten, dess samarbetspartners,
totalforsvaret eller foretag med forsvarsinriktning kan du vara intressant for
frammande makts underrattelse- och sakerhetstjdnster. Frammande makt
anvander raffinerade metoder, ofta langsiktiga och &r beredda att ga langt
for att nd information via manskliga kallor. Var uppmarksam. Du kan vara

intressant.

Rekrytering av minskliga killor bérjar med att
det i grunden finns en inhimtningsuppgift som
motstandaren vill fa besvarad. Flera aktorer har in-
tresse for svenskt forsvar, personal eller teknik dir
Sverige pa ménga omraden ligger i framkant inom
den tekniska utvecklingen. De dimensionerande
aktdrerna ir Ryssland, Kina och Iran, men det gir
inte att utesluta att det 4ven finns vistorienterade
linder som vill vinna tekniska fordelar genom
industrispionage.

I ett forsimrat omvirldslige dr de dimensioneran-
de hotaktdrerna beniigna att ta storre risker for att
uppnd sina syften genom att inhdmta information.
Informationen kan sedan anvindas for att planera
och genomféra sabotage mot mél i Sverige under
savil fred- som krigstillstind. Annan information
inhimtas for att stodja egen krigsplanliggning och
kan da spinna 6ver en stor bredd av omriden. Till
exempel 4r status pa infrastruktur som vigar och
jirnvig av betydelse men ocksé el- och vattenfor-
sorjning. Det kan dven handla om den svenska
befolkningens levnadsménster som direkt paver-
kas av hur till exempel kollektivtrafik och handelns

forméga att leverera varor fungerar.

UTNYTTJAR SARBARHETER

For att en person ska vara intressant for frimmande
makt som minsklig killa ska mélpersonen ha méj-
lighet att fi tillging till efterfragad information.
Motsténdaren genomfdr en studie for att hitta en
person med ritt behérighet till eftersoke informa-
tion och som dessutom i 6vrigt bedoms limplig
att rekrytera. Ett starke verktyg ir att utnyttja sar-

barheter hos malpersonen och forsoka exploatera
dessa. Ett exempel ir en individ med pressad eller
dilig privatekonomi och som gir att locka med
pengar eller hopp om att gora avgdrande affirer.
Vid genomging av kinda fall av rekrytering och
virvning visar det sig ofta att nigot livsomvilvan-
de hint i personens liv under det &r som foregitt
beslutet att rekryteras. Det kan vara ett uppbrott
frin en léngvarig relation, ett sjukdomsbesked
eller en nirstiendes bortging. Inte sillan 4r det en
kombination av flera faktorer dir vissa har funnits
under en lingre tid och dir en specifik hindelse till
slut blir avgdrande.

Frimmande makts behov av minskliga killor ir
ett allvarligt och konkret hot mot Férsvarsmakeen.
Genom pétryckningar och utpressning forsoker
underrittelse- och sikerhetstjinster att forma en-
skilda individer att samarbeta. Styrkan i en minsk-
lig killa dr att den, inom sitt kunskapsomrade, kan
styras och i nigon omfattning agera sjilvstindigt
nir information ska inhidmtas. Minskliga killor r
dessutom unika genom att de kan ge motstindaren
information om vir intention. Sidan information
kommer alltid att vara av hégsta virde och priori-
teras fore inhdmtning av ren fakta.

REKRYTERINGAR UTOMLANDS

Rekryteringar genomfors helst pa eget territorium
dir aktoren dger och kan paverka merparten av
forutsittningarna for operationen. Detta ir en av
anledningarna till att anstillda i Férsvarsmakten
avrids frin att resa till Ryssland, Kina, Iran och

Belarus.

MUST ARSOVERSIKT 2024 | HOTBILDEN MOT FORSVARSMAKTEN | 37



Personer som har ryskt, kinesiske, iranske eller
dubbelt medborgarskap och som befinner sig i
nirheten av en for hotaktdren intressant verk-
samhet eller geografi ir extra sirbara eftersom
de riskerar att bli utsatta for patryckningar frin
utlindska tjinster. Detta giller sirskile i de fall
personen har slikt kvar i landet eller regelbundet
reser dit eller till andra linder dir hotaktdren har
litcare att agera. I vissa av de aktuella linderna ir
medborgarna skyldiga genom lag att stédja myn-
digheter som polis och militir underrittelse- och
sikerhetstjinst. Det innebir att kvarvarande slike

och vinner i ursprungslandet kan komma att hotas
for att paverka sliktingar i Sverige.

Information om Forsvarsmaktens verksamhet,
formaga, system, utveckling och samarbeten ir av
mycket stort intresse f6r frimmande makt. Indivi-
der med sidan kunskap riskerar att bli utsatta for
nidrmanden. Sirskilt utsatta dr de individer som
ofta triffar utlindska medborgare och som befin-
ner sig i nya miljder — exempelvis under en lingre
tid vid en utlandsstationering eller en kortare
tidsperiod sasom pé konferens eller missa.

TRE EXEMPEL PA HUR EN REKRYTERING KAN GA TILL

EXEMPEL: TRYGGHET | EN NY MILJO

Sanna och hennes familj ar nyinflyttade
i Sandas. Hennes man John har

fatt jobb pa fabriken som utvecklar
delar till en ny typ av radiosandare.
Familjen kdnner ingen i den nya staden
och Sanna valkomnar darfér de nya
kontakterna pa férskolan. Sarskilt en
mamma, Linda, som har lika gamla
barn, ar vanlig och omhandertagande.
Det drgjer inte ldnge férran Sannas
familj blir hembjuden pa middag. Dar
traffar de ocksa Lindas man Daniel, som
jobbar pa det nya féretaget i bygden,
det som Kina tydligen investerat i. De
borjar umgas mer och mer. Mannen
finner ocksa varandra och borjar spela
tennis pa helgerna. De umgas aven

tillsammans med Johns kollegor. Sanna
och hennes familj trivs med sitt nya liv
och nya vanner.

Vad de inte vet ar att Daniel har en
dold agenda med en forvantan fran
den kinesiska staten. Hans uppdrag ar
att inhamta information kring de nya
radioséandarna och skicka hem till sin
uppdragsgivare i Kina.

Sanna, en ung mamma som fokuserar
pa att landa i sin nya hemstad, ar helt
ointresserad av politik och kunde inte
drdmma om att hon var intressant

for frammande makt. Men hon var ett
insteg i en storre plan for att fa tag pa
viktig information.
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EXEMPEL: EN KARLEKSHISTORIA

David, som arbetar pa Forsvarsmakten,
befinner sig pa tjanstgéring utomlands
inom sin tjanst kopplat till logistik.

Nér det blir tid for ledighet valjer

David och ett par kollegor att resa

till en semesterort i ndromradet. Vid
omradets pool moéter de tva kvinnor
som presenterar sig som Svetlana och
Juliana. Utan att reflektera namnvart
over det umgas David och hans kollegor
med sina nya bekanta under resten av
ledigheten och David fortsatter att halla
kontakt med Svetlana dven efter att de
lamnat semesterorten. Samma vecka
som Davids utlandstjénst tar slut har
han bestamt nasta traff med Svetlana

EXEMPEL: EN 0SKYLDIG FRAGA

Jenny arbetar pa Trafikverket med
trafikledning av tdg. Hennes arbetsplats
ar en trafikledningscentral som klassas
som skyddsobjekt och varken far fotas
eller betréadas av utomstaende. Efter
en massa inom transportsektorn dar
Jenny hallit ett féredrag om samarbete
mellan myndigheter far hon ett mail
fran en person som besdkt massan.
Denne berommer hennes foredrag

och undrar om hon kan kommentera
ett pm som han tagit fram fér samma
malgrupp. Jenny kanner sig smickrad
och sager sa klart ja och mailar tillbaka
sina kommentarer.
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som kommer till Sverige. Relationen
férdjupas. David reser till Ryssland, trots
att han vet att det rader reseforbud for
anstallda i Férsvarsmakten. Inom ett
par ar flyttar Svetlana till David i Sverige.
Paret gifter sig och far gemensamma
barn. David befinner sig nu i en situation
dar det &r helt naturligt for familjen

att resa till Ryssland for att hélsa pa
slaktingar. Vad som hander néar paret ari
Ryssland &r under rysk kontroll och den
ryska inre sakerhetstjansten, FSB, haller
noga uppsikt.

David ar mycket intressant i sin roll som
anstalld i Férsvarsmakten.

Personen i fraga ar sa tacksam for
hennes hjélp och fragar om hon kan
ténka sig att bli bjuden pa lunch som
tack. De traffas pa en restaurang
bredvid hennes arbetsplats och en
vanskap vaxer fram. Fragan ar pa vilka
grunder? Jenny, som sitter pa mycket
sakerhetsklassad information och
kontakter ar mycket intressant.
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MUSTS UPPDRAG
OCH VERKSAMHET

Musts verksamhet ger underlag till stéd for svensk utrikes-, férsvars- och
sakerhetspolitik. Must uppdrag ar att bedriva forsvarsunderrattelseverk-
samhet och militar underrattelse- och sakerhetstjanst genom att identifiera
och analysera de yttre hot som riktas mot Sverige och svenska intressen

och genom att férebygga, upptacka och motverka de sékerhetshot som
riktas mot Forsvarsmakten och dess intressen i Sverige och utomlands.

Militira underrittelse- och sikerhetstjinsten
(Must) 4r en del av Hogkvarteret och leder och
utvecklar underrittelse- och sikerhetstjinsten
inom Forsvarsmakten. Must stddjer regeringen
och 6verbefilhavaren bland annat med att:

—> Ta fram underrittelser till stod for
kunskapsuppbyggnad och beslutsfattande

—> Férvarna om forindringar i hotbilden

—> Bedriva sikerhetstjinst inom Forsvarsmakten
och utdva tillsyn dver andra myndigheter nir
det giller sikerhetsskydd och signalskydd

—> Samordna forsvarsattachéverksamheten

=> Organisera och leda insatsforbandet
Nationella underrittelseenheten (NUE)
Inom Forsvarsmakten inriktas Must av 6verbefil-
havaren. Chefen Must leder underrittelse- och
sikerhetstjdnst och dr ocksd Forsvarsmaktens

sikerhetsskyddschef och signalskyddschef.

UNDERRATTELSETJANST

Underrittelsetjinsten foljer den sikerhetspolitiska
och militira utvecklingen i Sveriges niromrade
och i andra delar av virlden som ir av betydelse
for svensk utrikes-, sikerhets- och forsvarspolitik.
Arbetet bestar i att inhimta, bearbeta, analysera
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och delge information och bedémningar om olika
aktdrers avsikter och férmégor.

Den storsta delen av underrittelsetjinstens analy-
ser och bedomningar gors som stod till regeringen
enligt regeringens arliga inriktning. Underlagen
syftar dll att stodja beslutsfattande och stirka
ligesuppfattningen, primirt vid utrikes- och for-
svarsdepartementen.

Vid sidan av Utrikes- och Forsvarsdepartementen
har en allt bredare och mer komplex hotbild
inneburit att fler intressenter i Regeringskansliet,
direke eller indirekt, behéver fa tillging till Musts
analyser och bedémningar.

Must bidrar ocksi med kunskap och personal
till Forsvarsmaktens internationella militira

operationer.

MILITAR SAKERHETSTJANST

Den militira sikerhetstjinstens frimsta uppgift ar
att férebygga, uppticka och motverka sikerhetshot
som riktas mot Forsvarsmakten och dess intressen,
bade i Sverige och utomlands.

Verksamheten ir inriktad pa sikerhetshot frin

utlindska underrittelsetjinster och andra aktorer.

Sikerhetstjinsten kontrollerar Férsvarsmaktens
sikerhetsskydd och arbetar forebyggande sd att
uppgifter som ror Sveriges sikerhet inte rdjs,
4ndras eller forstors. Den sikerstiller ocksa att bara
personer som ir palitliga ur sikerhetssynpunke far
ta del av information eller delta i verksamhet som

har betydelse for Sveriges sikerhet.

Sikerhetsskyddstjinsten genomfor tillsyn av siker-
hetsskyddet inom myndigheter i forsvarssektorn
och kontrollerar dven sikerhetsskyddet vid Fér-
svarsmaktens olika organisationsenheter.

Militira sikerhetstjinsten ska ocksi skydda hela
totalfrsvarets kommunikations- och it-system
frin intring med hjilp av signalskydd och krypto-
grafiska metoder.

FORSVARSATTACHEVERKSAMHETEN

I Musts uppdrag ingr dven att leda och samordna
Sveriges forsvarsattachéer.

Sveriges forsvarsattachéer utgor en viktig tillging
for Sveriges utrikes-, sikerhets- och forsvars-
politik och ir viktiga akedrer for atc bibehdlla
och utveckla Forsvarsmaktens internationella
samarbete och goda relation till andra linders

forsvarsmakter.
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I forsvarsattachéernas uppgifter ingdr bland annat
oppen informationsinhimtning som innebdr att
folja och bedéma den forsvarsrelaterade utveck-
lingen i landet dir de ir ackrediterade. Forsvars-
attachéernas kunskap om de linder de arbetar i
och den 8ppna informationsinhimtning som de
bedriver stirker dven Musts formédga att gora be-
domningar och bidra till tidig forvarning.

En forsvarsattaché ska dven ge stdd till exempel vid
bilaterala méten och forberedelser for gemensam-
ma operationer och dvningar. I uppdraget ingir
dven att bitrida svenska myndigheter och foretag
i frigor som beror materielsamarbeten och ex-
portstod. Attachén bistar dven foretridare for det
svenska totalférsvaret i samband med besok.

Forsvarsavdelningarna dr en del av de svenska
ambassaderna i respektive land. Ett nira samarbete
med ambassadéren och 6vriga delar av den svenska
ambassaden ir av stor betydelse for attachéns arbe-
te. Attachén ir ocks3 ridgivare it ambassadoren i
militira frigor.

Forsvarsattachéorganisationen omfattar 26 forsvars-
avdelningar med 37 forsvarsattachéer, inklusive fyra

bitridande och fyra resande forsvarsattachéer. En
forsvarsavdelning kan i sitt uppdrag ha ett eller flera
linder sidoackrediterade. Sammantaget dr Forsvars-
makten pi detta sitt representerad i 64 linder.

Forsvarsattachéerna lyder under éverbefilhavaren
och chefen Must.

MUSTS STOD TILL

INTERNATIONELLA INSATSER

Musts forbandsdel Nationella underrittelseenhe-
ten (NUE) ansvarar for Musts stod till Forsvars-
maktens internationella operationer. Infor, under
och efter en militir operation stddjer Must med
underrittelser och sikerhetshotbedémningar pa
alla nivéer — fran stridsféltet till politisk niva.

Must sinder ut personal frain NUE till insatsom-

ridena for att stédja svenska och multinationella

chefer.

Must goér hotbedémningar mot Férsvarsmaktens
skyddsvirden och bedémningar avseende utveck-
lingen av konflikterna som ett stod till genomfor-
andet av den svenska sikerhetspolitiken och till

Forsvarsmaktens planering.
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UNDERRATTELSE- &
SAKERHETSTJANST |
FORSVARSMAKTEN

Underrattelse- och sékerhetstjanst ér en av fyra militarstrategiska funktioner
i Forsvarsmakten. For att sékerstélla att funktionen fungerar och utvecklas
pa ett likartat satt i alla forsvarsgrenar och stridskrafter, samt mellan olika
delar i Hogkvarteret, har chefen Must ett av OB utpekat funktionsansvar.
Chefen Must utdvar sitt funktionsansvar genom en sarskild planerings-

och utvecklingsfunktion vid Must.

Under 2024 har Must bade fortsatt att bidra till
att ge forslag pd utformningen av kommande
forsvarsbeslut och bidragit i omstillningsproces-
sen for att nd Natos formigemal. Sammantaget
kommer detta att ligga till grund for hur under-
rittelse- och sikerhetsfunktionen kommer att
utvecklas kommande tio ir. Planerad funktions-
utveckling omfattar utvecklingsomriden som

skiir igenom hela Forsvarsmaktens underrittelse-
och sikerhetsfunktion. Det handlar exempelvis
om en o6kad digitalisering, forbittrade sensorer,
ett okat fokus pé sikerhetstjinstens formdaga att
hantera hybrida hot dven i ligre konfliktnivaer,
en 8kad anvindning av rymden samt satsningar

inom personalomrédet.
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Planerad funktionsutveckling omfattar @ven utveckling som sker
specifikt inom forsvarsgrenarna, exempelvis:

Armén

En 6kad tillférsel av
obemannade system
foér spaning pa olika
djup samt en utvecklad
telekrigsformaga
for att mota en mer
tekniskt avancerad

motstandare. andra partners basskyddsférmagor
samt utveckling samt tillforsel
av personal och av flera, olika
metoder. sensorsystem.

4

Flygvapnet

Okad formaga att
spana fran, samt att
spana mot, rymden
genom anskaffning

av nationell rymd-

infrastruktur, okat
samarbete med

Marinen

Okad férmaga att
forebygga, upptacka
och motverka
sakerhetshot mot
marina skyddsobjekt
genom forstarkning
av saval amfibie- som

y

*

1

I

{IN\T 4
\

L

]
- -
Z
Z
Z
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Militarregioner

Okad férmaga att skydda for samhaéllet kritisk infrastruktur inklusive formagan att ta emot
stod fran allierade, genom nya sakerhetsforband och forstarkta ledningsresurser.

y
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ATT ARBETA PA MUST

Varje dag gor Must medarbetare insatser som paverkar andra manniskors

liv, bade pa hemmaplan och runt om i varlden. Allt fran I6neadministratorer,

jurister, redovisningsekonomer och psykologer arbetar pa Must, tillsammans
med kryptologer, militdra analytiker, experter pa kdrnvapen och underrattel-
seofficerare. 70 procent av de anstallda ar civila och har befattningar som

inte kraver nagon militar bakgrund.

Med anledning av omvirldsliget behéver Must ha
formaga att forebygga, uppticka och méta siker-
hetshot riktade mot Férsvarsmakten och kunna
gdra analyser och beddmningar som ir till stod for
svensk och utrikes sikerhetspolitik. Den frimsta
tillgingen i detta arbete 4r medarbetarna. I takt
med Skade krav pd sikerhets- och underrittelse-

tjansten behdver Must vixa.

Must ir en kunskapsorganisation och kompetens-
utveckling 4r en viktig grund for att verksamheten
ska utvecklas. For medarbetare finns goda méj-
ligheter att, bide genom det dagliga arbetet och
via interna och externa utbildningar, utvecklas
inom sitt expertomrdde och att bredda sin kom-
petens inom nya omriden. Inom Must och hela

Forsvarsmakten finns goda férutsittningar for
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Anstallda
M Militar
bakrund

W Utan militar
bakrund

intern karridrrorlighet, friskvird och en god balans
mellan arbete och privatliv.

Som arbetsgivare stiller Must hoga krav pé siker-
hets- och sekretessmedvetande bland medarbetar-
na. For anstillning pi Must krivs svenskt medbor-
garskap och en godkiind sikerhetsprovning med
registerkontroll som genomférs i enlighet med
sikerhetsskyddslagen. Mycket av Must verksamhet
omgirdas av sekretess och det innebir ofta att vara
medarbetare inte kan tala om var de jobbar eller

vad de jobbar med.

Must deltar regelbundet pi konferenser, missor
och karridrsdagar. Under 2024 har Must bland
annat synts pd Forsvarshdgskolans karridrsdag
och pa Kungliga Tekniska Hégskolans arbets-

Ar du intresserad av att vara med och
bidra till ett sakrare Sverige i en
osaker varld, skanna QR-koden

For fragor om Must som arbetsgivare,
kontakta hkv-rekrytering-must@mil.se

marknadsmissa. Deltagandet syftar till atc ge
information om rekryteringsbehov och att sprida
kunskap om Must som arbetsgivare. Dir finns
médjlighet att stilla frigor om exempelvis hur en
vanlig dag kan se ut, vad Must kan erbjuda som
arbetsgivare eller vilka kompetenser som séks for

tillfillet.

Under 2024 har Must anordnat Capture the flag-
tivlingen Undutmaningen tillsammans med FRA
och Sikerhetspolisen. Under tivlingen har delta-
gare samlat “flaggor” som gdms i kryptografiska
nycklar, 16senord eller hemliga meddelanden.
Tavlingen har anordnats sedan 2022 for att visa
upp myndigheterna som arbetsgivare och for att
hitta nya medarbetare med ritt kompetens inom
bland annat it-sikerhet.
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"JAG VILL LAGGA
DEN AVGORANDE
PUSSELBITEN”

For forsta gangen genomfor Must en Sérskild officersutbildning (SOFU)
for att bidra med officersférsorjning till den egna verksamheten. For att
bli antagen har det kréavts 180 hogskolepoang. En av dem som nu gar

utbildningen ar Linda.

Under 2024 pabérjade Must en intern kompetens-
utveckling genom  Sirskild officersutbildning
(SOFU) med inriktning mot underrittelse- och
sikerhetstjinst (UndSik). Syftet har varit att bidra
till en egen officersforsorjning och att ta tillvara
kompetenser som vanligtvis inte skapas inom For-
svarsmaktens ordinarie utbildningssystem — exem-
pelvis inom cyber, geografiska informationssystem
(GIS), data management, artificiell intelligens eller
teknisk exploatering,.

Det var manga som sokte och efter en gedigen an-
tagningsprocess startade utbildningen sommaren
2024 och vintas pagé i uppemot 20 manader. For
varje medarbetare har det upprittas en kompetens-
plan for fortsatt karridrvig inom Férsvarsmakeen.
For Linda, som gir utbildningen, kindes det helt

ratt.

Varfér valde du att s6ka SOFU?

— Jag har alltid kiint ett kall att bidra till en nytta
utdver mig sjilv. Sedan gymnasiet har jag varit
intresserad av Forsvarsmakten och den viktiga roll
som myndigheten har. Med tanke pa omvirldsut-
vecklingen har det kinns viktigare 4n nigonsin att
kunna bidra. Efter gymnasiet gjorde jag virnplik-
ten och trivdes vildigt bra, det kiindes som att jag
hade hittat hem. Det var utmanande men jag lirde

mig mycket om mig sjélv. Jag har en civil examen

som jag trodde skulle kunna vara till nytta for For-
svarsmakten och eftersom jag ocksd ville bli officer

tinkte jag att SOFU skulle passa mig.

Varfor var du intresserad av en karriar
inom Must?

— Jag vill ligga den avgorande pusselbiten, i ihop
sambanden och kunna ta ritt beslut. Genom ett
arbete inom underrittelse- och sikerhetstjinsten
kan du gora stor skillnad, varje dag. Must arbetar
alltid skarpt och det var nagot i det som tilltalade

mig.

Var hoppas du att din karriarinom Must
tar dig?

— Jag tror att utbildningen kommer att ge mig en
bra grund f6r min framtida roll som UndSik-officer
och ge mig verktyg for att ta vilavvigda beslut i
situationer dir det inte finns ett sjilvklart svar. Men
vi 4r sd tidigt inne i utbildningen si jag vill halla
alla dorrar ppna. Oavsett var jag hamnar ér jag
siker pa att utbildningen kommer forbereda mig
for att kunna arbeta brett inom underrittelse- och
sikerhetstjinst.

Hur har utbildningen varit hittills?

— Det har varit utmanade men ocksé vildigt roligt.
Hittills har det handlat mycket om krigsvetenskap.
Vi dr ett jittebra ging. Alla ér otroliga minniskor
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med unika kompetenser som kommer kunna bi-  Vad tror du &r viktiga egenskaper
dra med sina olika perspektiv. for att bli en duktig UndSak-officer?
— Jag tror du ska vara intresserad av att
Vad har du for tips till andra som skulle jobba nira andra minniskor och att du
vara intresserade av SOFU? tycker att det ir roligt med problemlds-

— Jag tror det 4r viktigt att viga tinka att man har  ning. Det ir ocksd av vike att du vill gora

nigot frén sina universitets- eller hogskolestudier  skillnad, det tror jag verkligen att du gor
att bidra med. Alla olika typer av kompetenser och  som officer.

perspektiv gor Forsvarsmakten starkare. Sedan ir

rekryteringsprocessen omfattande s det giller att  Linda heter egentligen nigot annat.

ha talamod.
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SAMVERKAN FOR
OKAD SAKERHET

Samverkan mellan myndigheter och andra aktdrer ar nddvandig for att
effektivt mota de hot som riktas mot Sverige.

Must férser kontinuerlige regeringen och &verbe-  for ate stirka sikerhetsskydd och motstindskraft — i
filhavaren med information. Must arbetar dven  totalférsvarer och i samhillet i stort.

med artt sprida informartion om hoten mot Sverige

till en bredare krets mottagare. I der allvarliga NATIONELL SAMVERKAN
sikerhetspolitiska liget som Sverige befinner sig i Musts niirmaste samarbetspartner ir Férsvarets
ir der avgbrande art kunna méra hoten mot det  Radioanstale (FRA) och Sikerhetspolisen. Sam-
svenska samhillet med en samlad svensk ansats.  arbeter har stirkts de senaste dren och blivie mer
Det kriiver att hoten som riktas mot Sverige tas pd  operativt och utférs i olika samarbetsforum som

allvar, och att of:ﬁ:ntliga och privata aktorer agerar  Nationelle centrum for terrorhotsbedémningar
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Chefen Must Tomas Nilsson, generaldirektér Bjérn Lyrvall, Forsvarets

Radioanstalt och generaldirektor Charlotte von Essen, Sakerhetspolisen.

(NCT) och det nationella cybersikerhetscentrumet
(NCSC), men ocksi i etr nira utbyre pa olika nivier
mellan organisationerna i gemensamma frigor som
ror underriteelse- och sikerherstjinst,

De underlag Must och Must samarbetspartners kan
leverera till uppdragsgivarna, bidrar dll arc géra der
méilige f6r dem art prioritera samhillers drgirder
for ate skydda Sveriges frihet och demokrati. Bide
pé ling och pi korr sikt och inom flera omriden i
samhiller.

Den nationella samverkan och delningen av infor-
mation sker inte bara med sikerhets- och férsvars-
myndighererna, Must férmedlar information om
hoten mot Sverige till en bredare krets av privara och

offentliga mottagare, framforalle ¢ill de akedrer som
ir del av totalférsvaret, och bidrar pa s site till den
samlade avskriickningen mot Sveriges motstindare
och till att skapa tillrédcklig f6rmdga nationellt.

INTERNATIONELL SAMVERKAN

Der internationella samarberet 4r vikrige for Sverige
och vikrigr for underriteelse- och sikerhetsarbetet.
Samverkan med internationella partner sker bide
bilateralt inom sirskilda underrittelseomriden och
mulrilarerale genom exempelvis det underritrelseur-
byte som sker med Sveriges allierade inom Naro. Der
ger en dkad formaga och rickvidd och bidrar ocksa
till ace ge andra perspektiv och bedémningar i frigor
som dr av intresse for vara uppdragsgivare.
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DET DIGITALA

FORSVARET

Informationshantering genom 6kad teknisk férméga férandrar fortlopande
vart samhalle. Den digitala formagan kommer att ligga till grund fér en stor

del av formageutveckling inom Férsvarsmakten och hela totalforsvaret.

Must har sedan tidigare et mal ate ha ete relative
informationséverlige inom underrittelse- och
sakerhetstjinsten gentemot de aktérer som hotar
Sverige. Ambitionen att vidareutveckla den digi-
tala formagan ir ocksd i linje med Natos digitala

transformering och vision for 2030.

Natomedlemskaper, tillvixten inom Férsvarsmak-
ten, kriget i Ukraina och den snabba utvecklingen
inom artificiell intelligens stiiller stora krav pi
Sveriges och Férsvarsmakeens méjlighet act f6lja
med i utvecklingen och kunna effektivisera genom
atr digitalisera verksamhetsprocesser och merodik.

ETT STARKARE SAMHALLE

Férutom 6kad integration ur ete militire perspekriv
behéver dven andra delar av toralférsvaret och hela
der svenska sambhiiller 6ka robustheten och den
digitala motstdndskraften. For det civila samhiillet
handlar det om att sikerseilla art ledningen av
Sverige inte kan paverkas och att samhillsvikeiga

tjinster fungerar f6r medborgarna.

Musts erfarenheter frin Ukrainakriget har iven
tydlige visat hur vikdg den digitala férmigan ir
for ledning och verkan i férsvaret och for stodet
fran andra nationer. Det har ocksi varit en forut-
sitening for att det ukrainska samhillet har kunnat
sdkra nationella datatillgingar och kunna fortsiitea

att fungera trots ryska attacker pa den fysiska infra-

strukturen 1 landet,

SAMVERKAN MED ALLIERADE

— | ALLA DOMANER

Fér Forsvarsmaktens del handlar det om att ha
mdjlighet att genomfora operationer i flera domi-
ner samtidigt. Med dominer menas mark, luft,
sj6, cyber och rymd. Fér att kunna genomff:-ra
det blir informationséverlige och ett datadrivet
beslutsfattande avgérande. En alltmer digitaliserad
miljé blir en féruesitening i sig for ate hantera den

efterfrigade formdgan.

Digitaliseringen forbittrar Férsvarsmakeens méj-
ligheter att samverka med allierade stater och 4r
en fﬁrutsﬁtming for arr sidana operationer ska
kunna genomféras i ett tillriickligt hégt tempo.
Det innebir act snabbare 4n motstindaren kunna
inhidmrea, analysera och bearbeta stora dataming-
der fér att kunna ta fram underlag till besluts-
fattare pd Forsvarsmakten och i landets ledning.

Digitaliseringen gor det ocksd méjlige for Férsvars-
makeen att tillsammans med andra myndigheter
kunna hantera stora mingder information i en
sammanhallen digital miljé. En forbictrad digiral
férméga inom Férsvarsmakren bidrar till ert effek-
tivare stod for verksamheten.
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Stéllforetradande chefen Must:

FORTSATT HOGA KRAV
PA MUST UNDER 2025

Ett fortsatt allvarligt sakerhetslage, ett nytt férsvarsbeslut, Nato-
integreringen och den digitala omstallningen och presentationen av
regeringens underrattelseutredning. 2025 ser ut att bli ett sarskilt

handelserikt ar for Must. Stallféretréadande chefen Must, Henrik Garmer,

ser framfor sig ett ar med nya mojligheter men aven harda krav pa

verksamheten.

Sedan januari 2025 har Sverige ett nytt
férsvarsbeslut pa plats som visar for-
svarspolitisk riktning fér de kommande
fem aren. Vad kommer att bli de viktigaste
férandringarna?

— Vart sikerhetslige har forsimrats kraftigt sedan
det forra forsvarsbeslutet togs i december 2020.
Musts bedémning ir att vi behover forbereda oss
pd att leva med ett riskbeniiget och aggressivt Ryss-
land under lang tid framéver. Den bedémningen
speglas i det nya forsvarsbeslutet. Atgirder for att
stirka bade det militdra och det civila frsvaret
vidtas i snabb takt. P& ett Gvergripande plan ir
den kanske storsta forindringen att det hir blir
Sveriges forsta forsvarsbeslut som allierad. Det stil-
ler andra krav pd personal och operativ forméga.
Det allvarliga sikerhetspolitiska liget understryker
dven behoven av en vilfungerande underrittelse-
och sikerhetstjinst.

Det pagar dven en dversyn av den
svenska underrattelseverksamheten i
regeringens underrattelseutredning

som kommer att presenteras under 2025.
Hur ser du pa den?

— Vi dr positiva till att det gors en dversyn och vi
har ett gott samarbete med utredningen. Det var
linge sedan en liknande utredning gjordes och
givet den hotbild vi nu ser mot virt sambhille

behéver vi sikerstilla att hela systemet, med de

myndigheter och organisationer som bedriver un-
derrittelse- och sikerhetstjinst och mottagarna av
informationen, fungerar s effektivt som majligt.
Utredningens rapport kommer att bli ett viktigt
bidrag till diskussionen om hur den svenska un-
derrittelseverksamheten kan stirkas ytterligare.

Finns det ndgot annat som kommer att
pragla Must verksamhet under 2025?

— Vi har ett allvarligt sikerhetslige som stiller stora
krav pa vart arbete — hir och nu. Det kommer
att fortsitta att gilla framover. Till detta kommer
sjalvklart Sveriges breda och langsiktiga stod till
Ukraina som ir fortsatt mycket hogt prioriterat.
Dirutover fortsitter vir integration i Natos
underrittelsearbete med oférminskad hastighet
samtidigt som vi kommer att ligga mycket kraft
pd att fordjupa vira 6vriga internationella partner-
samarbeten.

Must ar en nyckelspelare i den digitala
omstéllning som Férsvarsmakten och
flera myndigheter pabérjat fér att battre
kunna hantera samhallsutmaningar och
en alltmer komplex hotbild. Vad ligger
bakom denna omfattande satsning pa
digitalisering?

— Sverige behover gora teknikinvesteringar for
att oka samhillets robusthet och digitala mot-
stindskraft. Digitaliseringen ir en forutsittning
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f6r Forsvarsmaktens och totalférsvarets formiga i
stort. Aven Natos méjligher ate uppfylla sina kirn-
uppgifter blir allt mer beroende av digital teknik.
Informationséverligsenhet i realtid och méjlighet
till snabb anpassning ir avgdrande i Must verk-
samhet och pd det moderna slagfileer. Det har vi
sert inte minst 1 Ukraina. Jag vill avslueningsvis
understryka ate digiralisering inte dr et sidospir
utan en forutsitening for ate kunna hantera de
utmaningar och den hotbild vi stir infér.

Férutom den digitala utvecklingen, vad
behdver Must for att fortsatta l6sa sina
uppgifter pa basta sitt?

—Must storsta styrka dr medarberarna. Precis som
i dvriga Férsvarsmakten behover vi bli fler. Jag
imponeras stindigt av den bredd och kompetens
som finns pd Must. Jag dr ocksa stolt 6ver den
gemensamma viljan ate gora skillnad och bidra till
ett sitkrare Sverige — varje dag, aret om.
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GRANSKNING AV MUST

Statens inspektion for férsvarsunderrattelseverksamheten (Siun)
granskar Must och utgér darmed en del av den demokratiska insynen i
verksamheten. Synpunkter fran Siuns granskningar tas omhand inom
Must och ar ett stdd i utvecklingen.

Under 2024 har Must granskats om verksamheten bedrivits i enlighet
med lagen om forsvarsunderrattelseverksamhet och lagen om
behandling av personuppgifter vid Forsvarsmakten.

Granskningarna har kontrollerat att Musts rapportering féljer faststallda
inriktningar och lagrum, samt att Musts personuppgiftsbehandling
utférs i enlighet med gallande lagstiftning. Mer information om
granskningarna finns pa Siuns webbplats, www.siun.se
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